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1. INTRODUZIONE

11 OBIETTIVI

Thales & un leader tecnologico globale che investe in innovazioni digitali e deep tech, tra cui connettivita, big data,
intelligenza artificiale, cybersecurity e tecnologia quantistica. L'azienda fornisce soluzioni, servizi e prodotti che
aiutano i suoi clienti - aziende, organizzazioni e Stati - nei mercati della difesa, dell'aeronautica, dello spazio e
dellidentita e sicurezza digitale a svolgere le loro missioni critiche, mantenendo l'intelligenza umana al centro del
processo decisionale.

Nell'ambito delle sue attivita, Thales elabora una grande quantita di dati personali e presta particolare attenzione alla
loro protezione in conformita alla legislazione vigente in materia di protezione dei dati personali.

Tale conformita deve tenere conto di un contesto giuridico in evoluzione, in particolare del Regolamento
dell'Unione Europea 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati, adottato il 27" aprile 2016 e applicabile dal 25" maggio 2018
(il "GDPR").

Gli obiettivi di Thales sono chiari: fornire un elevato livello di protezione dei Dati personali che tratta ed essere
in grado di dimostrare tale impegno. Tale obbligo € noto anche come principio di responsabilita.

Inoltre, & importante per Thales documentare il rispetto degli impegni assunti al fine di ottemperare ai requisiti del
GDPR e di altre normative applicabili in materia di protezione dei dati.

Per questo motivo Thales ha adottato delle regole aziendali vincolanti (e "BCR") che sono state approvate dall'autorita
francese per la protezione dei dati, la CNIL, con le decisioni n. 2023-144 e n. 2023-145 del 21 dicembre 2023.

Le BCR sono state concepite per essere utilizzate come politica globale di protezione dei dati di Thales.

La CNIL francese ha approvato due serie di BCR applicabili sia che Thales sia un responsabile del trattamento
dei dati che un incaricato del trattamento.

12 IL BCR-P ("RESPONSABILE")

Le presenti BCR denominate "BCR-P" si applicano quando un'Entita Thales agisce in qualita di responsabile del
trattamento dei dati secondo le istruzioni di un responsabile esterno.

Le BCR-P sono adatte a inquadrare |l
trasferimento di dati personali da un'entita Thales — S
che agisce come responsabile del trattamento dei BCR-P applicabile quando I'entita .

. . ' . . esportatrice THALES é responsabile
dati e che rientra nelllambito geografico del del trattamento doi dati.
GDPR ai sensi dell'articolo 3 del GDPR a un‘altra
entitd Thales, che agisce come sub-responsabile del : — :
trattamento dei dati e che ha sede in un paese terzo Processore Processore
a cui non é stato riconosciuto un livello di protezione
adeguato ai sensi dell'articolo 45 del GDPR.

Laddove il GDPR contiene misure di protezione obbligatorie, le BCR-P descrivono come Thales rispettera tali
misure. Laddove il GDPR contiene dei principi, le BCR-P descrivono come Thales si atterra a tali principi. Le
specificita locali che esulano dall'ambito del GDPR non rientrano nell'ambito delle BCR-P.

In caso specificita locali, le politiche locali possono essere attuate previa convalida del responsabile della
protezione dei dati del gruppo. Nel caso in cui la legislazione locale richieda un livello di protezione piu elevato per i
dati personali, essa avra la precedenza sulle disposizioni del BCR-P.



13 DEFINIZIONI E ACRONIMI CHIAVE

"Contratto" si riferisce al contratto concluso da
Thales con il Cliente in base al quale Thales, in qualita di
Responsabile del trattamento, tratta i Dati personali su
istruzioni del Cliente in qualita di Titolare del
trattamento.

"Legislazione applicabile in materia di
protezione dei dati personali" si riferisce a
qualsiasi normativa in materia di protezione
dei dati che possa essere applicata al Trattamento
dei Dati Personali da parte di Thales e/o di una Terza Parte
e, in particolare, (i) il GDPR, e (i) qualsiasi altra normativa
applicabile relativa al Trattamento dei Dati Personali.
Per chiarezza, per quanto riguarda le Entita Thales con sede
al di fuori del SEE che ricevono Dati Personali ai sensi del
BCR-P, la Legislazione Applicabile in materia di
Protezione dei Dati Personali sara quella del paese
dellEntita Thales con sede nel SEE che esporta i relativi
Dati Personali.

"DPA competente" si riferisce all’Autorita di
Protezione dei Dati del SEE competente per Entita
Esportatrice Thales sulla base del BCR-P.

Per "Titolare del trattamento" si intende la persona
fisica o giuridica, l'autorita pubblica, I'agenzia o altro
organismo che, da solo 0 congiuntamente ad altri,
determina le finalita e i mezzi del trattamento dei Dati
Personali.

"Responsabile del trattamento" si riferisce a una
persona fisica o giuridica, autorita pubblica, agenzia
0 altro organismo che tratta i Dati Personali per conto
del Titolare del trattamento.

"Autorita di protezione dei dati" si riferisce
alle autorita di controllo come definite dalla legislazione
applicabile in materia di protezione dei dati personali.

"Corrispondente per la protezione dei dati"
0 "DPC" siriferisce alle persone designate da Thales in
conformita all'Appendice 13.

"Data Protection Impact Assessment" 0O
"DPIA" si riferisce alla valutazione dellimpatto sulla
privacy che il Titolare del trattamento deve
effettuare quando un trattamento pud comportare un
rischio elevato per i diritti e le liberta degli interessati.

"Soggetto Interessato" si riferisce a una
persona fisica identificata o identificabile i cui Dati
Personali sono trattati (ad esempio, i dipendenti dei clienti,
gli utenti dei prodotti e dei servizi Thales).

"SEE" si riferisce allo Spazio Economico Europeo.

Per "Group Data Protection Officer" o
"GDPQ" si intende il responsabile della protezione
dei dati del gruppo Thales, designato in conformita
allAppendice 13.

"Autorita di controllo capofila" si riferisce
all'autorita di controllo capofila competente per il
trattamento transfrontaliero effettuato da Thales,
ossia la "Commission Nationale de I'Informatique et
des Libertés" (CNIL).

Per "Dati Personali" si intende qualsiasi
informazione relativa a un Soggetto interessato,
come un nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo online, o uno
o piu fattori specifici dellidentita fisica, fisiologica,
genetica, mentale, economica, culturale o sociale di
tale Soggetto. | dati pseudonimizzati rimangono Dati
personali in quanto é ancora possibile risalire allindividuo
che si cela dietro tali dati pseudonimizzati. Al contrario, i
dati anonimizzati in base a rigorosi standard
applicabili che rendono l'anonimizzazione irreversibile
impedirebbero di qualificarli come Dati personali.

"Violazione dei Dati Personali" si riferisce a
una violazione della sicurezza che comporta la
distruzione accidentale o illegale, la perdita,
['alterazione, la divulgazione non autorizzata o 'accesso ai
dati personali trasmessi, memorizzati o altrimenti trattati.

"Organizzazione per la protezione dei dati
personali" si riferisce allorganizzazione implementata
da Thales in relazione alla protezione dei dati personali,
come descritto nell'Appendice 13.

"Trattamento" si riferisce a qualsiasi operazione o
insieme di operazioni eseguite sui Dati personali 0 su
insiemi di Dati personali, con 0 senza automatizzati,
come la raccolta, la registrazione, l'organizzazione, la
strutturazione, la conservazione, l'adattamento o
I'alterazione, l'estrazione, la consultazione, l'uso, la
divulgazione mediante trasmissione, diffusione o
messa a disposizione in altro modo, I'allineamento o
la combinazione, la restrizione, la cancellazione o la
distruzione.

"Registro" si riferisce al registro delle attivita di
Trattamento di Thales.

Per "Dati Personali Sensibil" si intendono i Dati
personali che rivelano l'origine razziale o etnica,
le opinioni politiche, le convinzioni religiose o
filosofiche, o l'appartenenza sindacale, e il Trattamento
di dati genetici, dati biometrici al fine di identificare in
modo univoco una fisica, dati relativi alla salute, o dati
relativi alla vita sessuale o all'orientamento
sessuale di una persona fisica.

"Clausole Contrattuali Standard" o "SCC" si
riferiscono alle clausole contrattuali standard della
Commissione Europea per il Trasferimento di dati
personali a Paesi terzi.



"Sub-Responsabile” si  riferisce a un
Responsabile del trattamento dei dati assunto
dall'Entita Thales che agisce come Responsabile
iniziale del trattamento dei dati per I'esecuzione di
specifiche attivita di trattamento per conto del Titolare
del trattamento. Il Sub-incaricato potrebbe essere un‘altra
Entita Thales o una Terza Parte.

"Thales" (0 "Entita Thales") si riferisce a
Thales S.A. elo alle Affiliate di Thales vincolate dal
BCR-P, come elencato nell'Appendice 2.

Per "Affiliata/e Thales" si intende qualsiasi
entita  giuridica controllata  direttamente 0
indirettamente da Thales S.A. Ai fini della presente
definizione, per "controllo" si intende che Thales S.A.
detiene, direttamente o indirettamente, piu  del
cinquanta per cento (50%) dei diritti economici o dei
diritti di voto.

"Cliente Thales" 0 "Cliente" si riferisce a
qualsiasi persona giuridica (ad eccezione di
Thales o delle sue Affiliate) che agisce in qualita di
Titolare dei Dati, ossia per conto della quale Thales
tratta i Dati Personali nel contesto di un Accordo che
implica il Trattamento dei Dati Personali.

"Entita Esportatrice Thales" si riferisce a qualsiasi
Entita Thales che rientra nell'ambito geografico del
GDPR ai sensi dell'articolo 3 del GDPR e che esporta
Dati Personali sulla base del BCR-P verso un'Entita
Importatrice Thales stabilita in un Paese Terzo
cioé un paese al di fuori dei CEA che non é stato
riconosciuto come fornitore di un livello di
protezione adeguato ai sensi dellarticolo 45 del
GDPR.

"Entita importatrice Thales" si riferisce a qualsiasi
Entita Thales stabilita in un Paese terzo che non e
stato riconosciuto come fornitore di un livello di
protezione adeguato ai sensi dell'articolo 45 del
GDPR, e che riceve Dati Personali da un'Entita
esportatrice Thales sulla base del BCR-P.

"Thales S.A." si riferisce a Thales S.A., una
"société anonyme” francese con sede al 4, rue de la
Verrerie, 92190 Meudon, Francia, con un capitale
sociale di 630.630.420,00 euro, iscritta al Registro del
Commercio e delle Imprese di Nanterre con il numero
552 059 024.

"Paese/i terzo/i" indica il/i Paese/i al di fuori del
SEE che non & stato riconosciuto come fornitore di un
livello di protezione adeguato ai sensi dell'articolo 45
del GDPR.

Per "Terze Parti" si intendono i fornitori e i
subappaltatori di Thales.

"Trasferimento" si riferisce a un trasferimento 0 a un
insieme di trasferimenti di Dati Personali, compreso il
Trasferimento materiale o l'accesso remoto ai Dati
personali da parte di Entita Thales o di Terze parti.

Per "Transfer Impact Assessment" o "TIA"
(Valutazione impatto del Trasferimento) siintende
la valutazione del livello di protezione dei dati in un Paese
terzo e la necessita di adottare misure supplementari.
Un modello di TIA e allegato allAppendice 8 del
presente documento.



2. AMBITO DI APPLICAZIONE

21 DATAEFFETTIVA
La BCR-P si applichera a partire dalla data di entrata in vigore dell'Accordo infragruppo, il 15 maggio 2024.

22 AMBITO MATERIALE

221 Le BCR-P siapplicano quando un'entita Thales agisce in qualita di Responsabile del trattamento dei dati per
conto dei clienti e quindi tratta i dati personali secondo le istruzioni dei clienti (ad esempio, allo scopo di fornire loro
prodotti e servizi).

Thales riconosce che il suo status di Responsabile del trattamento dei dati si basera sul come e perché vengono trattati
i dati personali, applicando una procedura basata sui fatti per determinare il suo status.

222 Le BCR-P si applicano al Trattamento dei Dati Personali di tutti i tipi, come segue:

= Dati di identificazione;

= Informazioni professionali;

= Dati economici e finanziari;

= Dati di connessione e traffico;

= Cookie;

= Dati personali sensibili (compresi i dati relativi alla salute e i dati biometrici);
= Dati sulla posizione;

= Condanne penali e reati;

= Dati relativi all'utilizzo di prodotti e servizi interattivi.

Le disposizioni specifiche relative ai Dati Personali Sensibili sono riportate nella sezione 5 del BCR-P.

223 Afini di chiarezza, le seguenti categorie di soggetti interessati saranno coperte dal BCR-P:

= Dipendenti dei clienti;

= Utenti dei prodotti e servizi del Cliente/Thales;

= Fornitori di servizi e dipendenti dei fornitori;

= Soggetti esterni (ad esempio in caso di sperimentazioni di R&S e test di prodotti e servizi).

224 L'elenco degli scopi coperti dal BCR-P € riportato nell’Appendice 1. L'Appendice 1 puo essere aggiornata di
volta in volta in base alla Sezione 21 del BCR-P.

225 |tipi di Trattamento dei Dati Personali coperti dal BCR-P sono i seguenti:

Raccolta;

Accesso e comunicazione;
Consultazione;

Copia;

Modifica;
Cancellazione;

Hosting; e
Archiviazione.



226 | Paesi diregistrazione delle Entita Thales sono elencati nell’ Appendice 2. Questo elenco comprende i Paesi terzi,
ossia i Paesi al di fuori del SEE che non beneficiano di una decisione di adeguatezza e che sono oggetto di Trasferimenti
ai sensi della presente BCR-P, come indicato nella sezione 8 di seguito.

23 AMBITO GEOGRAFICO

Come menzionato in precedenza, l'obiettivo di Thales € quello di garantire un approccio coerente tra le Entita Thales
guando trattano i Dati personali.

Le BCR-P sono state concepite per essere utilizzate come politica globale di protezione dei dati di Thales
applicabile a tutte le entita Thales che trattano dati personali.

Per quanto riguarda i Trasferimenti, i principi definiti di seguito si applicano ai Trasferimenti di Dati Personali da
un'Entita Thales Esportatrice che rientra nell'ambito geografico del GDPR ai sensi dell'articolo 3 del GDPR a un'Entita
Thales Importatrice stabilita in un Paese terzo, nonché ai loro Trasferimenti successivi ad altre Entita Thales in un Paese
terzo.

3. STATO DEL BINDING I_

31 LEGAME TRA LE ENTITA TALETE
I BCR-P deve essere legalmente vincolante per le Entita Thales, indipendentemente dalla loro localizzazione.

L'elenco delle Entita Thales vincolate dal BCR-P, con il relativo Paese di registrazione e i dettagli di contatto, € riportato
nell'Appendice 2.

In pratica, per essere vincolata da tali BCR-P, ciascuna Entita Thales dovra sottoscrivere un Accordo infragruppo, la cui
bozza ¢ allegata all'Appendice 3 del presente documento. Con la firma di tale Accordo infragruppo, ciascuna Entita
Thales si impegna a rispettare le disposizioni delle BCR-P e ad attuarle allinterno della propria organizzazione.

Nessun Trasferimento puo essere effettuato a un'Entita Importatrice Thales in un Paese Terzo sulla base della BCR-
P a meno che tale Entita Importatrice Thales non sia effettivamente vincolata dalla BCR-C e non sia in grado di
garantirne la conformita.

32 LEGAME TRA | DIPENDENTI

Ogni dipendente Thales é tenuto a rispettare gli stessi obblighi definiti nel BCR-P e pud beneficiare dei diritti garantiti
dal BCR-P.

Le BCR-P devono essere rispettate dai dipendenti e dagli appaltatori di Thales in conformita al loro contratto di lavoro
el/o al contratto di servizi, alla nota informativa generale per i dipendenti di Thales e/o alle norme interne
vincolanti adottate da Thales e debitamente accettate dai dipendenti di Thales come da Appendice 4 del
presente documento.

La mancata osservanza del BCR-P espone i dipendenti a sanzioni disciplinari.

33 LEGAME CON | CLIENTI DI THALES

Thales siimpegna, nei confronti dei Clienti, a rispettare le BCR-P. Thales fara in modo che nell'Accordo stipulato tra Thales
e il Cliente sia incluso un riferimento alla BCR-P e un link alla versione pubblica della BCR-P disponibile sul sito web
di Thales.

Fatte salve le disposizioni della Sezione 9 delle BCR-P, i Clienti avranno il diritto di far valere le BCR-P (i) nei
confronti di qualsiasi Entita Thales per le violazioni da loro causate e, inoltre, (ii) nei confronti dellEntita Thales Esportatrice
che ha accettato la responsabilita (come previsto nella Sezione 9) in caso di violazione delle BCR-P da parte
dellEntita Thales Importatrice.



4. PRINCIPI FONDAMENTALI DEL
TRATTAMENTO DEI DATI PERSONALI

41 CONFORMITA ALLE ISTRUZIONI DEI CLIENTI

Laddove agisca in qualita di Responsabile del Trattamento dei Dati ai sensi del BCR-P, Thales € tenuta a garantire il
Trattamento dei Dati Personali solo in base alle istruzioni documentate dei propri clienti, anche per quanto riguarda i
Trasferimenti di Dati Personali verso un paese terzo, a meno che non sia richiesto diversamente dalla legge. In tal
caso, Thales informera il Cliente di tale requisito legale prima che il Trattamento abbia luogo, a meno che tale legge
non vieti tale informazione per importanti motivi di interesse pubblico.

Negli altri casi, se Thales non € in grado di ottemperare alle istruzioni del Cliente, Thales informera prontamente il Cliente
della sua incapacita di ottemperare, nel qual caso il Cliente avra il diritto di sospendere il Trasferimento dei Dati
Personali e/o di risolvere il Contratto che ha stipulato con Thales.

Qualora Thales ritenga che un'istruzione del Cliente violi la legislazione applicabile in materia di protezione dei dati
personali, Thales, in qualita di Responsabile del trattamento, informera immediatamente il Cliente.

In qualita di Responsabile del trattamento dei dati, Thales trattera i Dati Personali in modo lecito e in conformita
alla legislazione applicabile in materia di protezione dei dati personali e alle istruzioni del Cliente.

Un accordo che rifletta le istruzioni del Cliente e i requisiti previsti dall'articolo 28 del GDPR deve essere concordato
con il Cliente. Se le istruzioni dovessero essere modificate dal Cliente, le modifiche dovranno essere oggetto di un
addendum al Contratto.

42 TRATTAMENTO DA PARTE DI SUB RESPONSABILI

L'Entita Thales che tratta i dati personali per conto di un Cliente puo subappaltare il Trattamento dei Dati Personali
di tale Cliente a una Terza Parte e/o a un‘altra Entita Thales solo in conformita con la Sezione 7 delle BCR-P.

Inoltre, Thales si impegna a collaborare e ad assistere i Clienti, ove possibile ed entro un periodo di tempo ragionevole,
al fine di aiutarli e assisterli nel rispetto della Legislazione Applicabile in materia di Protezione dei Dati Personali,
come ad esempio 'obbligo di informare i fornitori e i subappaltatori e di far aggiornare, correggere, anonimizzare o
cancellare i Dati Personali su richiesta dei Clienti e secondo le loro istruzioni.

Ciascuna Entita Thales informera le altre Entita Thales a cui sono stati comunicati i Dati personali dei Clienti di qualsiasi
rettifica, cancellazione o anonimizzazione dei dati personali dei Clienti.

Per tutti i Dati Personali che Thales tratta in qualita di Responsabile del trattamento e, se non diversamente richiesto
dalle istruzioni del Cliente, Thales implementera tutte le misure tecniche e organizzative appropriate per garantire un
livello di sicurezza adeguato ai rischi presentati dal Trattamento, come previsto dall'Articolo 32 del GDPR. Thales
ha il dovere di implementare misure tecniche e organizzative che soddisfino almeno i requisiti della legge applicabile del
Cliente e qualsiasi misura particolare esistente specificata nell'accordo concluso tra Thales e il Cliente.

Tenendo conto della natura del Trattamento e delle informazioni a disposizione di Thales, in qualita di
Responsabile del trattamento, Thales avra anche il dovere di assistere i propri Clienti nel garantire il rispetto degli
obblighi previsti dal GDPR in materia di sicurezza dei Dati Personali (sicurezza del Trattamento, notifica di una
Violazione dei Dati Personali allAutorita di Protezione dei Dati e comunicazione di una Violazione dei Dati Personali
all'Interessato) e di Valutazione d'Impatto sulla Protezione dei Dati e relative consultazioni preventive.

Alla cessazione dell'Accordo relativo al Trattamento stipulato con il Cliente, Thales (e qualsiasi suo Sub-responsabile)
dovra, a scelta del Cliente, cancellare o restituire tutti i Dati Personali al Cliente e cancellare le relative copie, e
certificare al Cliente di aver fatto cio, a meno che la Legislazione Applicabile in materia di Protezione dei Dati Personali
non richieda la conservazione dei Dati Personali trasferiti. In tal caso, Thales (e qualsiasi Sub-responsabile) informera il
Cliente e garantira che garantira la riservatezza dei Dati Personali e non trattera piu attivamente i Dati Personali. Per
chiarezza, Thales pud conservare i Dati Personali ai fini di controversie in corso o per intentare o difendere
rivendicazioni future, in conformita con la legislazione applicabile in materia di protezione dei dati personali.



E responsabilita esclusiva del Cliente, in qualita di Titolare del trattamento, garantire che il Trattamento che richiede
a Thales sia conforme alla legislazione applicabile in materia di protezione dei dati personali e comunicare a Thales
solo i Dati Personali che sono stati raccolti e trattati in conformita alla legislazione applicabile in materia di protezione
dei Dati Personali.

Oltre a questi elementi e a prescindere dalle istruzioni ricevute dal Cliente o in conseguenza degli obblighi
contrattuali di Thales, Thales, in qualita di Responsabile del trattamento, deve rispettare diversi obblighi, in
particolare in relazione:

= il Trattamento dei Dati Personali Sensibili di cui alla Sezione 5;

= la gestione delle Violazioni dei Dati Personali come specificato nella Sezione 6;

= il Trattamento dei Dati Personali da parte di Sub-responsabili, come specificato nella sezione 7;

= il Trasferimento dei Dati Personali al di fuori del SEE, come specificato nella sezione 8;

= |a gestione dei diritti degli Interessati e il loro esercizio come specificato nelle sezioni 10, 11 e 12;

= la considerazione del requisito applicabile alla protezione dei dati personali attraverso la progettazione
e l'implementazione di una valutazione d'impatto sulla protezione dei dati, come specificato nelle sezioni
13 e 14;

= latenuta di un Registro delle attivita di Trattamento come specificato nella Sezione 15;

= la collaborazione con le autorita preposte alla protezione dei dati, come specificato nella sezione 16;
= |'obbligo di trasparenza nei confronti dei clienti, come specificato nella Sezione 17;

= formazione come specificato nella Sezione 18; e

= revisione contabile come specificato nella Sezione 19.

5. TRATTAMENTO DEI DATI PERSONALI
SENSIBILI [

Il Trattamento dei Dati Personali Sensibili comporta obblighi aggiuntivi rispetto a quelli sopra menzionati. Pertanto,
gli obblighi definiti di seguito si applicano in aggiunta a quelli definiti in precedenza. Infatti, qualora un Cliente
richieda a Thales di trattare Dati Personali Sensibili in qualita di Responsabile del trattamento, il Cliente puo richiedere
a Thales di implementare misure di sicurezza aggiuntive.

E responsabilita del Cliente Thales definire quali misure debbano essere implementate nell'Accordo stipulato tra il Cliente
e Thales e, laddove elabori Dati Personali Sensibili, Thales non € in alcun caso tenuta a garantire che il
Trattamento si basi su una base legale.

In ogni caso, Thales implementera le misure adeguate, come specificato nell'Accordo stipulato con il Cliente, in merito
al Trattamento dei Dati Personali Sensibili, e cio in aggiunta alle misure gia specificate nella Sezione 4 qui sopra.

6. VIOLAZIONE DEI DATI PERSONALI

Qualora Thales, in qualita di Responsabile del trattamento dei dati, venga a conoscenza di una Violazione dei Dati
Personali, Thales informera il Cliente di tale Violazione dei Dati Personali senza indebito ritardo e in conformita
all'accordo stipulato con tale Cliente.

Inoltre, Thales fara in modo che i suoi Sub-responsabili abbiano il dovere di informare Thales (e Thales siimpegna a
informare il Cliente) senza indebito ritardo dopo essere venuti a conoscenza di qualsiasi Violazione dei Dati
Personali.



Qualsiasi Violazione dei Dati Personali dovra essere notificata senza indebito ritardo al/i Corrispondente/i per la
protezione dei dati della/e entita Thales interessatale. Ilfi Corrispondente/i per la Protezione dei Dati informera
immediatamente il Responsabile della Protezione dei Dati del Gruppo e, se del caso, Thales SA.

In ogni caso, Thales si atterra alla propria politica di Violazione dei Dati Personali come da Checklist di gestione delle
crisi di Thales in Appendice 7.

Thales si impegna a documentare qualsiasi Violazione dei Dati Personali e a mettere tale documentazione a
disposizione del Cliente su richiesta di quest'ultimo.

7. TRATTAMENTO DA PARTE DI SUB - RESPONSA&T\

Sebbene ogni Entita Thales sia in grado di fare affidamento sulle proprie risorse e sul proprio sistema informativo,
un'Entita Thales puo anche affidarsi a Terzi o ad altre Entita Thales per fornire al Cliente prodotti e servizi.

Qualora un'Entita Thales debba affidarsi a una Terza Parte 0 a un‘altra Entita Thales, che agisce in qualita di Sub
responsabile, dovra prima ottenere |'autorizzazione scritta preventiva e informata, specifica o generale, del Cliente,
secondo le condizioni definite nell'Accordo stipulato con tale Cliente. Tale Accordo specifichera se sara sufficiente
un'autorizzazione generale preventiva 0 se sara necessaria un‘autorizzazione specifica per ogni nuovo Sub
responsabile. Nel caso in cui venga concessa un‘autorizzazione generale, il Cliente dovra essere informato da Thales
di qualsiasi modifica prevista in merito allaggiunta o alla sostituzione di un Sub responsabile in modo tempestivo, in
modo tale che il Cliente abbia la possibilita di opporsi alla modifica o di recedere dall'’Accordo prima che i Dati
personali vengano comunicati al nuovo Sub - responsabile.

Inoltre, I'Entita Thales che si affida a un Sub - responsabile (sia esso una Terza Parte 0 un‘altra Entita Thales) dovra
stipulare un accordo con tale Sub- responsabile che preveda la garanzia di un‘adeguata protezione, come previsto
dal GDPR (articoli 28, 29, 32 e Capitolo V relativo ai Trasferimenti di Dati Personali verso Paesi Terzi).

Al Sub - responsabile sono imposti gli stessi obblighi di protezione dei dati stabiliti nell'Accordo tra I'Entita Thales
interessata e il Cliente e nelle Sezioni 4, 6, 7, 10, 13, 14, 16, 17.2 e 17.3 del BCR-P, in particolare fornendo garanzie
sufficienti per limplementazione di misure tecniche e organizzative adeguate in modo tale che il Trattamento
soddisfi i requisiti del GDPR.

8. TRASFERIMENTO DEI DATI PERSONALI
A PAESI TERZI O A ORGANIZZAZIONI
INTERNAZIONALI

81 GARANZIE ADEGUATE PER | TRASFERIMENTI A UN SUB RESPONSABILE

Qualora un'Entita esportatrice Thales con sede in un paese del SEE, in qualita di Responsabile del trattamento, effettui
un Trasferimento di Dati Personali a un'Entita importatrice Thales con sede in un paese terzo che agisce in qualita di Sub -
responsabile, tale Trasferimento sara disciplinato dalle disposizioni del BCR-P.

Qualora un'Entita Esportatrice Thales con sede in un paese del SEE, in qualita di Responsabile del trattamento,
effettui un Trasferimento di Dati Personali a una Terza Parte con sede in un Paese Terzo che agisce in qualita di Sub-
responsabile, tale Trasferimento sara inquadrato dalle Clausole Contrattuali Standard dell'Unione Europea adottate
dalla Commissione Europea in conformita al GDPR o da altre garanzie appropriate in conformita Legislazione
Applicabile in materia di Protezione dei Dati Personali.



In assenza di una decisione di adeguatezza o di garanzie appropriate, i Trasferimenti possono eccezionalmente
avvenire se si applica una deroga in linea con il GDPR. La determinazione e l'attuazione della salvaguardia o della
deroga pertinente in caso di trasferimento di dati personali sara definita dall'ufficio legale Thales competente e/o dal
corrispondente per la protezione dei dati in consultazione con il Cliente.

82 LE LEGGI E LE PRASSI LOCALI CHE RIGUARDANO IL TRASFERIMENTO A UN SUB RESPONSABILE
821 Valutazione dell'impatto del trasferimento (TIA)

Prima di effettuare il Trasferimento di Dati personali a Paesi terzi, I'Entita esportatrice Thales e il Sub - responsabile
(sia esso un'Entita importatrice Thales o una Terza Parte) dovranno effettuare una valutazione per garantire di non avere
motivo di ritenere che le leggi e le prassi del Paese terzo, compresi eventuali requisiti di divulgazione dei Dati personali
0 misure che autorizzino l'accesso da parte delle autorita pubbliche, impediscano al Sub - responsabile di adempiere
ai propri obblighi ai sensi del BCR-P (se il Sub -responsabile & un'Entita importatrice Thales) o delle Clausole
contrattuali standard (se il Sub responsabile € una Terza Parte).

Cio si basa sulla consapevolezza che le leggi e le pratiche che rispettano l'essenza dei diritti e delle liberta
fondamentali e non vanno oltre quanto necessario e proporzionato in una societa democratica per salvaguardare
uno degli obiettivi elencati nell'articolo 23 (1) del GDPR, non sono in contraddizione con il BCR-P.

Nell'effettuare la valutazione di cui sopra, I'Entita Esportatrice Thales e il Sub - responsabile terranno conto, in
particolare, dei seguenti elementi:

= |e circostanze specifiche del Trasferimento, compresa la lunghezza della catena di trattamento, il numero di
soggetti coinvolti e i canali di trasmissione utilizzati; i trasferimenti successivi previsti; il tipo di destinatario; la
finalita del trattamento; le categorie e il formato dei dati personali trasferiti; il settore economico in cui il
trasferimento; il luogo di conservazione dei dati trasferiti;

= leleggi e le prassi del Paese terzo - comprese quelle che richiedono la divulgazione dei dati alle autorita
pubbliche o che autorizzano 'accesso da parte di tali autorita - pertinenti alla luce delle circostanze
specifiche del Trasferimento, nonché le limitazioni e le garanzie applicabili;

= qualsiasi garanzia contrattuale, tecnica o0 organizzativa messa in atto per integrare le garanzie previste
dal BCR-P o dalle Clausole Contrattuali Standard, comprese le misure applicate durante la trasmissione e
il Trattamento dei Dati Personali nel paese di destinazione.

Nell'effettuare tale valutazione, I'Entita importatrice Thales si impegna a fare del suo meglio per fornire al Sub
responsabile le informazioni pertinenti e continuera a collaborare con I'Entita esportatrice Thales per garantire il
rispetto delle BCR-P o delle Clausole contrattuali standard.

L'Entita Esportatrice Thales e il Sub - responsabile dovranno documentare la valutazione di cui sopra e metterla a
disposizione della DPA competente su richiesta. Un modello di Valutazione dell'lmpatto del Trasferimento
documentare per ogni Trasferimento ¢ allegato all’Appendice 8.

822 Modifica del livello di protezione / Sospensione del trasferimento

Il Sub - responsabile dovra informare tempestivamente I'Entita Esportatrice Thales qualora abbia motivo di ritenere di
essere o di essere diventato soggetto a leggi o prassi non in linea con i requisiti di cui al primo paragrafo della presente
Sezione 8.1, anche a seguito di una modifica delle leggi del Paese Terzo o di una misura (come una richiesta di
divulgazione) che indichi un'applicazione pratica di tali leggi non in linea con i requisiti di tale primo paragrafo. L'Entita
Esportatrice Thales inoltrera la notifica al Cliente. Queste informazioni dovranno essere fornite anche a qualsiasi Entita
Thales responsabile, come previsto dalla Sezione 9 di seguito.

A seguito di una notifica ai sensi del paragrafo precedente, o se 'Entita Thales Esportatrice ha altrimenti motivo
di credere che I'Entita Thales Importatrice non possa pit adempiere ai propri obblighi ai sensi del BCR-P o
delle Clausole Contrattuali Standard, I'Entita Thales Esportatrice e il Corrispondente per la Protezione dei Dati
interessato individueranno prontamente le misure appropriate (ad esempio, misure tecniche o organizzative per
garantire la sicurezza e la riservatezza) da adottare per porre rimedio alla situazione. L'Entita Esportatrice Thales
sospendera il Trasferimento dei Dati Personali qualora ritenga che non possano essere garantite garanzie adeguate
per tale Trasferimento, o qualora riceva istruzioni in tal senso dal Cliente o dall'autorita di protezione dei dati competente,
nonché tutti i Trasferimenti per i quali la stessa valutazione e lo stesso ragionamento porterebbero a un risultato
analogo, fino a quando la conformita non sara nuovamente garantita o il Trasferimento non sara terminato.



A seguito di tale sospensione, I'Entita Esportatrice Thales deve porre fine al Trasferimento se le BCR-P non possono
essere rispettate e la conformita alle BCR-P non viene ripristinata entro un (1) mese dalla sospensione. In tal caso, i
Dati personali trasferiti prima della sospensione e le relative copie dovranno essere restituiti o distrutti nella loro
interezza, a scelta dell'Entita Esportatrice Thales.

Le Entita Thales interessate e il Corrispondente per la protezione dei dati o il DPO del Gruppo informeranno tutte le altre
Entita Thales della valutazione effettuata e dei suoi risultati, in modo che le misure integrative individuate vengano
applicate nel caso in cui lo stesso tipo di Trasferimenti venga effettuato da qualsiasi altra Entita Thales o, nel caso in cui non
sia stato possibile mettere in misure integrative efficaci, i Trasferimenti in questione vengano sospesi o interrotti.

Le Entita Esportatrici Thales monitoreranno, su base continuativa e, se del caso, in collaborazione con le Entita
Importatrici Thales, gli sviluppi nei Paesi Terzi verso i quali le Entita Esportatrici Thales hanno trasferito i Dati Personali
che potrebbero influenzare la valutazione iniziale del livello di protezione e le decisioni prese di conseguenza su tali
Trasferimenti.

83 DECISIONE DI TRIBUNALI E AUTORITA DI PAESI TERZI

Qualsiasi sentenza di un tribunale e qualsiasi decisione di un‘autorita amministrativa di un Paese terzo che
richieda a un'Entita Thales Esportatrice di trasferire o divulgare i Dati personali pud essere riconosciuta 0 resa
esecutiva in qualsiasi modo solo se basata su un accordo internazionale, come un trattato di mutua assistenza
legale, in vigore tra il Paese terzo richiedente e il SEE o uno Stato membro del SEE, fatti salvi gli altri motivi di
Trasferimento ai sensi del Capitolo V del GDPR.

84 INTERRUZIONE DELL'APPLICAZIONE DEL BCR-P A UN'ENTITA IMPORTATRICE DI THALES

Un'Entita importatrice Thales che cessa di essere vincolata dal BCR-C pud conservare, restituire o cancellare i Dati
Personali ricevuti ai sensi del BCR-C. Se I'Entita Thales Esportatrice e I'Entita Thales Importatrice concordano che
i Dati Personali possono essere conservati dall'Entita Thales Importatrice, la protezione deve essere mantenuta
in conformita al Capitolo V del GDPR.

Gli stessi impegni devono essere applicati a qualsiasi copia dei dati personali.

In caso di leggi locali applicabili all'Entita importatrice Thales che vietino la restituzione o la cancellazione
dei Dati personali trasferiti, I'Entita importatrice Thales deve garantire che continuera a garantire la conformita con
il BCR-C e trattera i Dati personali solo nella misura e per il tempo richiesti dalla legge locale.

9. RESPONSABILITA

Qualsiasi Entita Esportatrice Thales stabilita nel SEE ed esportatrice di Dati Personali al di fuori del SEE sulla base delle
BCR-P si assume la responsabilita di eventuali violazioni delle BCR-P da parte di un'Entita Importatrice Thales stabilita
al difuori del SEE. L'Entita Esportatrice Thales siimpegna inoltre a intraprendere le azioni necessarie per porre rimedio
a tali atti e a risarcire eventuali danni materiali 0 morali derivanti dalla violazione delle BCR-P da parte dell'Entita
Importatrice Thales. Le Entita Esportatrici Thales confermano di disporre di beni sufficienti per poter far valere tale
obbligo.

Nel caso in cui un'Entita importatrice Thales violi le disposizioni del BCR-P, i tribunali o altre autoritd competenti nel
SEE avranno giurisdizione e I'Interessato avra i diritti e i imedi contro I'Entita esportatrice Thales come se la violazione
fosse stata causata da questultima allinterno dello Stato membro del SEE in cui & stabilita e non dallEntita
importatrice Thales.

Se I'Entita Thales Esportatrice puo dimostrare che 'Entita Thales Importatrice non € responsabile dell'evento che ha
causato il danno, I'Entita Thales Esportatrice puo liberarsi da qualsiasi responsabilita.



10. DIRITTI DEGLI INTERESSATI

101 DIRITTI DEGLI INTERESSATI
Ogni interessato gode dei seguenti diritti:

= Diritto di accesso: diritto di ottenere dal Titolare del trattamento la conferma che sia 0 meno in corso un
Trattamento di Dati Personali che lo riguardano e, in tal caso, I'accesso ai Dati personali e alle informazioni
previste dall'articolo 15 del GDPR,;

= Diritto di rettifica: diritto di ottenere dal Titolare del trattamento (i) la rettifica di Dati Personali inesatti
che lo riguardano e (ii) il completamento di dati personali incompleti;

= Diritto alla cancellazione: diritto di ottenere dal Titolare del trattamento la cancellazione dei Dati Personali
che lo riguardano qualora ricorra uno dei motivi previsti dall'articolo 17 del GDPR;

= Diritto alla limitazione del trattamento: diritto di ottenere dal Titolare del trattamento la limitazione
del Trattamento qualora si applichi uno degli elementi di cui all'articolo 18 del GDPR;

= Diritto alla portabilita dei dati: diritto di ricevere i Dati Personali che lo riguardano, forniti al Titolare del
Trattamento, in un formato strutturato, di uso comune e leggibile da dispositivo automatico, se il Trattamento
¢ effettuato con mezzi automatizzati € si basa sul consenso delllnteressato o su un contratto di cui
IInteressato & parte;

= Diritto di opposizione: diritto di opporsi in qualsiasi momento al Trattamento dei Dati Personali che lo
riguardano basato sul legittimo interesse perseguito dal Titolare del trattamento o da una Terza Parte.
Thales non trattera piu i Dati Personali, a meno che Thales non dimostri motivi legittimi impellenti per il
Trattamento che prevalgono sugli interessi, i diritti e le liberta dell'Interessato o per ['istituzione, l'esercizio o
la difesa di rivendicazioni legali. Nel caso in cui i Dati Personali siano trattati per finalita di marketing diretto,
IInteressato ha anche il diritto di opporsi in qualsiasi momento al Trattamento dei Dati Personali che lo
riguardano per tale marketing, che include la profilazione nella misura in cui & correlata a tale marketing
diretto. Qualora I'Interessato si opponga al Trattamento per finalita di marketing diretto, i Dati personali non
saranno piu trattati per tali finalita;

= Diritto di non essere oggetto di una decisione basata esclusivamente sul Trattamento
automatizzato (compresa la profilazione) che produca effetti giuridici che lo riguardano e che lo
riguardino in modo significativo, in conformita alle condizioni di cui all'articolo 22 del GDPR.

Qualora Thales agisca in qualita di Responsabile del trattamento e riceva tali richieste da parte degli Interessati per
l'esercizio dei loro diritti, Thales comunichera senza indugio le richieste al Titolare del trattamento, in modo che
quest'ultimo possa evitarle. Thales sara responsabile solo del rispetto delle istruzioni del Titolare del trattamento in
merito alle modalita di risposta a tale richiesta.

Qualora il Titolare del trattamento sia scomparso di fatto 0 abbia cessato di esistere giuridicamente o sia divenuto
insolvente e nessun altro soggetto abbia assunto gli obblighi giuridici del Titolare del trattamento, Thales gestira
direttamente tale richiesta, nella misura in cui cio sia possibile e in conformita con la procedura definita nell’Allegato
9.

102 DIRITTI DEL TERZO BENEFICIARIO E DIRITTO DI PRESENTARE UN RECLAMO

Gli interessati possono far valere le disposizioni del BCR-P, come di seguito elencate, in qualita di terzi
beneficiari, direttamente nei confronti dell'entita Thales interessata che agisce in qualita di Responsabile del trattamento
dei dati, qualora i requisiti in questione siano specificamente rivolti ai Responsabili del trattamento dei dati in
conformita al GDPR:

= Sezioni 3, 4, 5, 8, 13 e 14 del BCR-P: dovere di rispettare le istruzioni del Titolare del trattamento dei dati
personali, anche per i trasferimenti di dati personali verso Paesi terzi; dovere di implementare misure di
sicurezza tecniche e organizzative adeguate; dovere di cooperare con il Titolare del trattamento e di assisterlo
nell'adempimento e nella dimostrazione della conformita alla legge, ad esempio per rispondere alle richieste
degli interessati in relazione ai loro diritti;

= Sezione 6 del BCR-P: obbligo di notificare qualsiasi Violazione dei Dati Personali al Titolare del trattamento;

= Sezione 7 del BCR-P: obbligo di rispettare le condizioni quando si assume un Sub - responsabile, sia che il
Sub - responsabile sia un'Entita Thales o una Terza Parte;



= Sezioni 9 e 10 del BCR-P: principi relativi alla responsabilita, al risarcimento e alla giurisdizione;
= Sezioni 11 e 12 del BCR-P: diritto di presentare reclamo attraverso il meccanismo di reclamo interno;
= Sezione 16 del BCR-P: obbligo di cooperazione con le autorita di protezione dei dati;

= Sezione 17 del BCR-P: facile accesso al BCR-P e legislazione nazionale che impedisce il rispetto del
BCR-P.

Nel caso in cui Thales agisca in qualita di Responsabile del trattamento dei dati, gli interessati dovranno in prima istanza
esercitare i propri diritti in merito al trattamento dei loro dati personali nei confronti del Cliente Thales.

Tuttavia, qualora il Cliente sia di fatto scomparso o non esista pit giuridicamente o sia divenuto insolvente e
nessun altro soggetto abbia assunto gli obblighi legali del Cliente, gli Interessati potranno far valere le seguenti
sezioni del BCR-P in qualita di terzi beneficiari:

= Sezione 1: INTRODUZIONE

= Sezione 2: AMBITO DI APPLICAZIONE

= Sezione 3: STATO DI VINCOLO

= Sezione 4: PRINCIPI DI BASE NEL TRATTAMENTO DEI DATI PERSONALI

= Sezione 5: TRATTAMENTO DEI DATI PERSONALI SENSIBILI

= Sezione 6: VIOLAZIONE DEI DATI PERSONALI

= Sezione 7. TRATTAMENTO DA PARTE DI TERZI O DA PARTE DEL PROCESSORE INTERNO DEI DATI

= Sezione 8: TRASFERIMENTO DI DATI PERSONALI A PAESI TERZI O ORGANIZZAZIONI
INTERNAZIONALI

= Sezione 9: RESPONSABILITA

= Sezione 10: DIRITTI DEI SOGGETTI Al DATI

= Sezione 11: PROCEDURA DI GESTIONE DELLE RICHIESTE DI DATI DEGLI INTERESSATI
= Sezione 12: PROCEDURA DI GESTIONE DEI RECLAMI DEI SOGGETTI DATI

= Sezione 13: PRIVACY BY DESIGN / PRIVACY BY DEFAULT

= Sezione 14: VALUTAZIONE D'IMPATTO DELLA PROTEZIONE DEI DATI

= Sezione 15: REGISTRO DELLE ATTIVITA DI TRATTAMENTO

= Sezione 16: COOPERAZIONE CON LE AUTORITA DI PROTEZIONE DEI DATI

= Sezione 17: TRASPARENZA

= Sezione 21: AGGIORNAMENTO DEL BCR-P

= Appendice 1: ELENCO DELLE FINALITA DEL TRATTAMENTO EFFETTUATO DA THALES IN
QUANTO RESPONSABILE DEI DATI

= Appendice 2: ENTITA THALES VINCOLATE DAL BCR-P E PAESI DI REGISTRAZIONE

In tal caso, gli Interessati sono invitati a presentare prima il loro reclamo a Thales nell'ambito della procedura di
composizione amichevole di cui alla Sezione 12 del BCR-P. Tuttavia, sebbene Thales incoraggi la risoluzione
amichevole, gli Interessati avranno il diritto di presentare un reclamo direttamente all'autorita di protezione dei dati
competente e/o al tribunale competente, nonché di ottenere un risarcimento e, se del caso, di ricevere un indennizzo
per eventuali danni materiali o morali derivanti da tale violazione.

Gli Interessati avranno il diritto di presentare un reclamo allAutorita per la protezione dei dati: (i) dello Stato membro
del SEE in cui risiedono abitualmente; (i) dello Stato membro del SEE in cui lavorano; o (iii) dello Stato membro
del SEE in cui si € la presunta violazione. Inoltre, gli Interessati avranno anche il diritto di presentare un reclamo
presso il tribunale competente dello Stato membro del SEE in cui 'Entita Thales ha una sede.

Qualora un'Entita Thales che agisce in qualita di Responsabile del trattamento dei Dati e un Titolare del trattamento
dei Dati coinvolti nello stesso trattamento siano ritenuti responsabili di qualsiasi danno causato da tale trattamento,
IInteressato avra diritto a ricevere un risarcimento per lintero danno direttamente dall'Entita Thales che agisce in
qualita di Responsabile del trattamento dei Dati o dal relativo Titolare del trattamento dei Dati.



11. PROCEDURA DI GESTIONE DELLE {i}
RICHIESTE DEGLI INTERESSATI [l:

Se un Interessato rivolge una richiesta direttamente a Thales, in qualita di Responsabile del trattamento, ma se, dopo
aver consultato il dipartimento competente, viene confermato che il Cliente non ha cessato di esistere
giuridicamente, non € scomparso di fatto 0 non ¢ diventato insolvente (o che un‘altra entita ha assunto gli obblighi
legali del Cliente), la richiesta dell'interessato sara gestita in conformita alla procedura specificata
nell'Appendice 9.

Pertanto, Thales avra il dovere di comunicare la richiesta senza indugio al Cliente e Thales non intraprendera alcuna
azione ulteriore fino a quando non ricevera ulteriori istruzioni dal Cliente.

In ogni caso, Thales mettera in atto ogni misura tecnica e organizzativa appropriata, nella misura in cui cio sia
possibile, quando richiesto dal proprio Cliente, per I'adempimento degli obblighi del Cliente di rispondere alle richieste
di esercizio dei diritti degli interessati, anche comunicando ogni informazione utile. Tale assistenza sara gestita dal
Corrispondente per la protezione dei dati personali. Thales fara in modo di comunicare al Cliente tutte le informazioni
pertinenti che riceve dall'lnteressato e informera espressamente il Cliente della sua responsabilita di gestire tale
richiesta.

Tuttavia, qualora il Cliente sia di fatto scomparso o non esista pit giuridicamente o sia diventato insolvente e
nessun altro soggetto abbia assunto gli obblighi legali del Cliente, Thales gestira le richieste degli Interessati, per
quanto possibile, senza ritardi ingiustificati e in ogni caso entro un mese dal ricevimento della richiesta. Tenendo conto
della complessita e del numero delle richieste, tale periodo di un (1) mese pud essere esteso al massimo di altri due
(2) mesi, nel qual caso I'lnteressato dovra essere informato di conseguenza entro un (1) mese dal ricevimento della
richiesta, insieme alle ragioni del ritardo. A tal proposito, Thales applichera la procedura definita nell Appendice
9.

12. PROCEDURA DI GESTIONE DEI
RECLAMI DEGLI INTERESSATI

Fatta salva la Sezione 10 di cui sopra, gli Interessati possono presentare il loro reclamo direttamente a Thales.

In tal caso, Thales, in qualita di Responsabile del trattamento, siimpegna a gestire tali reclami senza ritardi ingiustificati, con
particolare attenzione e in ogni caso entro un (1) mese dal ricevimento della richiesta, come individuato nell'ambito di una
procedura di gestione interna descritta nell'Appendice 10. Tenendo conto della complessita e del numero delle richieste,
tale periodo di un mese pud essere esteso al massimo di altri due (2) mesi, nel qual l'Interessato sara informato di
conseguenza entro un (1) mese dal ricevimento della richiesta, insieme alle ragioni del ritardo.

Gli Interessati sono debitamente informati della procedura di gestione dei reclami e delle modalita di presentazione
di un reclamo attraverso il BCR-P e le informative sulla privacy pubblicate da Thales sul sito web di Thales, sulla rete
intranet di Thales, sullapplicazione interessata e/o su qualsiasi altro supporto definito da Thales.

La procedura per la presentazione di un reclamo da parte dell'interessato € la seguente:

= preferibilmente inviando un'e-mail alla specifica casella di posta elettronica per la protezione dei dati, il cui
indirizzo € indicato nellinformativa sulla privacy applicabile allo strumento di elaborazione, allapplicazione, alla
rete intranet o al sito Internet in questione, oppure compilando I'modulo specifico messo a disposizione da
Thales;

= inalternativa, inviando un'e-mail alla casella di posta elettronica dedicata alla protezione dei dati predisposta dal
Responsabile della protezione dei dati del Gruppo all'indirizzo dataprotection@thalesgroup.com.



mailto:dataprotection@thalesgroup.com

Il Responsabile della Protezione dei Dati del Gruppo e il team di Protezione dei Dati di Thales S.A. sono incaricati di
supervisionare la gestione dei reclami da parte degli Interessati. Ad essi € riconosciuto un adeguato livello di
indipendenza per fornire consulenza alle Entita Thales competenti e gestire tali reclami.

Indipendentemente dal fatto che la procedura di reclamo interna sia stata esaurita 0 meno e se I'Interessato rimane
insoddisfatto, ha il diritto di presentare un reclamo presso l'autorita di protezione dei dati competente e/o il tribunale
competente, come previsto dalla Sezione 10.2 di cui sopra.

Se il reclamo & giustificato, Thales attuera le misure pertinenti che riterra adeguate per porre rimedio alla mancanza.

13. PRIVACY BY DESIGN / PRIVACY BY
DEFAULT

Come dimostrato dagli impegni assunti nell'ambito del BCR-P, Thales si impegna a fornire un elevato livello di
protezione dei dati personali che tratta.

Laddove agisca in qualita di Responsabile del trattamento dei dati, Thales assistera il proprio Cliente
nellimplementazione di misure tecniche e organizzative adeguate per rispettare i principi della "Privacy by Design"
e della "Privacy by Default".

14. VALUTAZIONE
DELLIMPATTO SULLA
PROTEZIONE DEI DATI

Laddove agisca in qualita di Responsabile del trattamento dei dati, Thales potrebbe essere tenuta dal Cliente a
collaborare e a fornire informazioni pertinenti per consentire al Cliente di effettuare una valutazione d'impatto
sulla protezione dei dati. Pur rispettando gliimpegni contrattuali assunti nei confronti dei Clienti, Thales fara in modo
di fornire al Cliente un'assistenza ragionevole.

15. REGISTRO DELLE ATTIVITA DI TRATTAMENTO

Per il Trattamento soggetto al GDPR, Thales si impegna a mantenere un Registro delle attivita di Trattamento svolte per
conto dei propri Clienti, aggiornato, in linea con i requisiti del GDPR.

Nel caso in cui Thales agisca in qualita di Responsabile del trattamento dei dati, il Registro includera tutti i seguenti elementi:
= il nome e i dati di contatto dell'entita Thales che agisce in qualita di Responsabile del trattamento e del
Responsabile della protezione dei dati del Gruppo;

= il nome e i dati di contatto di ciascun Cliente che agisce in qualita di Titolare del trattamento per conto
del quale il Responsabile del trattamento agisce;

= ilnome e i dati di contatto di qualsiasi Sub responsabile;
= |e categorie di Trattamento effettuate per conto di ciascun Cliente;



= i Trasferimenti di Dati Personali a qualsiasi Paese terzo al di fuori del SEE o a un‘organizzazione
internazionale, compresa lidentificazione di tale Paese terzo o organizzazione internazionale e la
documentazione di garanzie adeguate;

= ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui al
GDPR.

Thales sara responsabile di assicurarsi che ogni nuovo Trattamento sia registrato nel Registro con le informazioni
pertinenti relative al contesto del Trattamento.

Il Registro & conservato in forma elettronica e deve essere messo a disposizione della DPA competente su richiesta.

16. COLLABORAZIONE CON LE AUTORITA DI
PROTEZIONE DEI DATI

Thales si impegna a mantenere buoni rapporti con le Autorita di Protezione dei Dati. A tal fine, Thales collaborera con
'Autorita di Protezione dei Dati competente e accettera di essere controllata da essa, terra conto dei suoi pareri € si
conformera alle sue decisioni formali su qualsiasi questione relativa al BCR-P.

Thales si impegna a fornire all'Autorita di Protezione dei Dati competente, su richiesta, qualsiasi informazione relativa al
trattamento oggetto del BCR-P.

Quando le Autorita per la Protezione dei Dati conducono indagini allinterno di una o pit entita Thales, si applicano le linee
guida interne di Thales. In conformita a tali linee guida, in caso di indagini di questo tipo, il Responsabile della
Protezione dei dati del Gruppo deve essere immediatamente informato, in particolare per coordinare eventualiindagini
con l'autorita di protezione dei dati competente.

Qualsiasi controversia relativa all'esercizio della supervisione della conformita al BCR-P da parte delle Autorita di
Protezione dei Dati competenti sara risolta dai tribunali dello Stato membro di tale autorita di protezione dei dati
competente, in conformita alla legge procedurale di tale Stato membro. Le Entita Thales accettano di sottoporsi alla
giurisdizione di tali tribunali.

1. TRASPARENZA

171 IN MERITO AGLI INTERESSATI

Con la volonta di adottare un approccio alla conformita durante il Trattamento dei Dati Personali, Thales intende
espressamente comunicare il proprio approccio. In questo contesto, Thales pubblichera una versione pubblica delle presenti BCR-
P e siimpegna a comunicarle (cosi come qualsiasi altra politica specifica relativa alla protezione dei Dati Personali applicabile ai
prodotti e servizi pertinent) agli Interessati i cui Dati Personali sono trattati da Thales e a renderle facilmente accessibili
pubblicandole sulla rete intranet per i dipendenti Thales e sul proprio sito web per gl altri Interessati.

In ogni caso, la versione pubblica del BCR-P disponibile sul sito web di Thales conterra le seguenti sezioni del BCR-P:

= Sezione 1: INTRODUZIONE

= Sezione 2: AMBITO DI APPLICAZIONE

= Sezione 3: STATO DI OBBLIGO

= Sezione 4: PRINCIPI DI BASE NEL TRATTAMENTO DEI DATI PERSONALI

= Sezione 5: TRATTAMENTO DEI DATI PERSONALI SENSIBILI

= Sezione 6: VIOLAZIONE DEI DATI PERSONALI

= Sezione 7: TRATTAMENTO DA PARTE DI TERZI O DA PARTE DEL RESPONSABILE INTERNO DEI DATI



= Sezione 8: TRASFERIMENTO DI DATI PERSONALI A PAESI TERZI O ORGANIZZAZIONI
INTERNAZIONALI

= Sezione 9: RESPONSABILITA

= Sezione 10: DIRITTI DEI SOGGETTI Al DATI

= Sezione 11: PROCEDURA DI GESTIONE DELLE RICHIESTE DI DATI DEGLI INTERESSATI

= Sezione 12: PROCEDURA DI GESTIONE DEI RECLAMI DEI SOGGETTI DATI

= Sezione 13: PRIVACY BY DESIGN / PRIVACY BY DEFAULT

= Sezione 14: VALUTAZIONE D'IMPATTO DELLA PROTEZIONE DEI DATI

= Sezione 15: REGISTRO DELLE ATTIVITA DI TRATTAMENTO

= Sezione 16: COOPERAZIONE CON LE AUTORITA DI PROTEZIONE DEI DATI

= Sezione 17: TRASPARENZA

= Sezione 18: FORMAZIONE

= Sezione 19: AUDIT

= Sezione 20: ORGANIZZAZIONE DI PROTEZIONE DEI DATI PERSONALI

= Sezione 21: AGGIORNAMENTO DEL BCR-P

= Appendice 1: ELENCO DELLE FINALITA DEL TRATTAMENTO EFFETTUATO DA THALES IN QUANTO RESPONSABILE DEI DATI
= Appendice 2: ELENCO DEI PAESI REGISTRATI DELLE ENTITA THALES VINCOLATE DAL BCR-C

172 LEGGI CHE IMPEDISCONO IL RISPETTO DEL BCR-P E LE RICHIESTE DI ACCESSO DEL
GOVERNO

Qualora un'Entita Thales che agisce in qualita di Responsabile del trattamento abbia motivo di ritenere che la legislazione ad essa
applicabile possa impedirle di adempiere alle istruzioni ricevute dal Titolare del Trattamento o ai suoi obblighi ai sensi del BCR-
P o dell'Accordo stipulato con il Cliente, informera tempestivamente (i) il Titolare del trattamento, che avra quindi il diritto di
sospendere il Trasferimento dei Dati Personali e/o di risolvere I'Accordo in conformita ai termini di tale Accordo, (ii) il
Responsabile della Protezione dei Dati del Gruppo e, se del caso, ilfi Corrispondente/i della Protezione dei Dati pertinenteli
(iii) Thales S. A, (iv) la DPA competente per il Titolare del trattamento e (v) la DPA competente per il Responsabile del trattamento.

Qualsiasi richiesta legalmente vincolante di divulgazione di Dati personali da parte di un'autorita di polizia o di un organismo di
sicurezza statale deve essere comunicata al Titolare del trattamento, a meno che non sia altrimenti vietato (ad esempio, un divieto
ai sensi del diritto penale per preservare la riservatezza di un'indagine di polizia). In ogni caso, la richiesta di divulgazione deve
essere messa in attesa e ['Autorita di protezione dei dati competente per il Titolare del trattamento e 'Autorita di protezione dei dati
competente per il Responsabile del trattamento devono essere espressamente informate della richiesta, comprese le informazioni
sui Dati personali richiesti, 'organismo richiedente e la base giuridica per la divulgazione (a meno che non sia altrimenti
vietato).

Se, in specifici, la sospensione e/o la notifica sono vietate, l'entita Thales interessata, in qualita di Responsabile del trattamento
dei Dati, fara del suo meglio per ottenere il diritto di derogare a tale divieto, al fine di comunicare il maggior numero di
informazioni possibili e nel pit breve tempo possibile, ed essere in grado di dimostrare di averlo fatto.

Se, nei casi di cui sopra, nonostante impegno profuso, l'entita Thales non € in grado di notificare le Autorita competenti per la
Protezione dei Dati, fornira annualmente alle Autorita competenti per la Protezione dei Dati informazioni generali sulle richieste
ficevute (ad esempio, numero di richieste di divulgazione, tipo di dati personali richiesti, richiedente, se possibile).

In ogni caso, i Trasferimenti di dati personali da parte di un'entita Thales a qualsiasi autorita pubblica non possono essere massicci,
sproporzionati e indiscriminati in modo tale da andare oltre quanto necessario in una societa democratica.
173 PER QUANTO RIGUARDA | CLIENTI

Laddove agisca in qualita di Responsabile del trattamento, Thales fornira ai propri Clienti le informazioni pertinenti che consentiranno
ai Clienti di fornire un'informativa agli interessati.

Inoltre, Thales garantira che le BCR-P facciano parte dell’Accordo stipulato con i Clienti Thales, mediante un riferimento o un
link che ne garantisca l'accesso elettronico.



1@ FORMAZIONE

Thales garantisce I'effettiva applicazione delle BCR-P allinterno dell'organizzazione. A tal fine, Thales ha adottato un
programma di formazione sulla protezione dei dati che mira a garantire che i dipendenti di Thales siano consapevoli
dei principi e delle procedure definite dalle BCR-P.

Il programma di formazione mira a fornire dipendenti di Thales:
= un nucleo comune di conoscenze sui principi applicabili al Trattamento dei Dati Personali;
= una buona comprensione delle procedure esistenti e di quando e come si applicano;
= una formazione specifica adattata alle diverse funzioni allinterno dell'organizzazione.

Questo programma di formazione avra, in particolare, lo scopo di garantire una formazione adeguata ai dipendenti
che hanno accesso permanente o regolare ai Dati personali o che sono coinvolti nella raccolta dei Dati personali o
nello sviluppo degli strumenti utilizzati per il Trattamento dei Dati Personali.

Inoltre, Thales si impegna a mantenere la cultura della protezione dei dati personali allinterno
dell'organizzazione. A tal fine, saranno attuate alcune azioni specifiche, come ['organizzazione di webinar su
specifici argomenti chiave o linee guida.

Il programma di formazione proposto viene ulteriormente sviluppato nell'Appendice 11 del BCR-P.

19. AUDIT

Thales siimpegna a eseguire regolarmente audit in relazione alla protezione dei Dati Personali, da parte di revisori
interni o esterni accreditati, 0 su esplicita richiesta del Responsabile della protezione dei dati del Gruppo o, se del
caso, dei Corrispondenti per la protezione dei dati, al fine di verificare che la protezione dei Dati Personali sia
conforme alle BCR-P.

Gli audit globali programmati (in loco o a distanza), compresi gli audit relativi alla conformita generale di Thales
con il BCR-P, saranno eseguiti su base regolare (ogni 3 anni per il Trattamento effettuato dalle Entita Thales).

A tal fine, Thales ha implementato un piano di audit che copre tutti gli aspetti del BCR-P, compresi i metodi per
garantire |'attuazione delle misure correttive.

Il piano di audit definisce:
= un calendario ragionevole in base al quale effettuare gli audit;
= |'ambito di audit proposto;
= ilteam incaricato degli audit.

| risultati dell'audit saranno comunicati al Responsabile della Protezione dei Dati del Gruppo (e, se del
caso, ai membri dell'Organizzazione per la Protezione dei Dati Personali), al Consiglio di Amministrazione
dell'Entita Thales interessata e, se del caso, al Consiglio di Amministrazione di Thales S.A. Le misure correttive saranno
definite con una priorita che consenta al Responsabile della Protezione dei Dati del Gruppo e, se del caso, ai
membri dell'Organizzazione per la Protezione dei Dati Personali di stabilire un calendario per I'attuazione di tali misure.

La DPA competente puo avere accesso ai risultati dell'audit su richiesta.
Il piano di audit di cui alla presente sezione € ulteriormente descritto nell'’Appendice 5.



20. ORGANIZZAZIONE DELLA PROTEZIONE DEFDAT]
PERSONALI

L'implementazione del BCR-P richiede che tutte le entita e i dipendenti Thales siano coinvolti nel rispetto dei
requisiti in termini di protezione dei Dati Personali. Thales fara in modo di affidarsi a una comunita organizzata per la
protezione dei Dati Personali, che riunisce i dipendenti di Thales e che sara responsabile dell'effettiva
implementazione del BCR-P.

In questo contesto, Thales ha implementato un'organizzazione per la protezione dei dati personali e ha nominato, in
particolare, un Responsabile della Protezione dei Dati del Gruppo, affidandosi a una rete di Corrispondenti per la
Protezione dei Dati e di Referenti per la Protezione dei Dati, come ulteriormente descritto nell'Allegato 12. I
Responsabile della Protezione dei Dati del Gruppo riferisce direttamente al piu alto livello dirigenziale.

La responsabilita principale del Responsabile della Protezione dei Dati del Gruppo € quella di controllare che le Entita
Thales rispettino le disposizioni del BCR-P e la legislazione applicabile in materia di protezione dei dati personali.
Nell'esercizio di questa funzione, il Responsabile della Protezione dei Dati del Gruppo godra del massimo supporto
manageriale.

In particolare, il responsabile della protezione dei dati del Gruppo é incaricato di:

= che definisce la politica generale di protezione dei dati del gruppo Thales, le procedure da rispettare e le
misure di controllo da implementare per un'efficace protezione dei dati personali;

= informare regolarmente l'alta direzione sullo stato e sulla conformita del BCR-P;

= rispondere alle richieste e ai reclami degli interessati e valutare la raccolta e 'utilizzo dei dati personali da
parte delle entita Thales in termini di rischi potenziali relativi alla protezione dei dati;

= determinare e attuare procedure per gestire le situazioni di non conformita;

= predisporre un'organizzazione efficace per notificare al DPA competente qualsiasi violazione dei dati
personali, nonché agli interessati, e definire il piano d'azione;

= monitorare in modo permanente la corretta applicazione delle regole interne, delle procedure e delle linee
guida relative alla protezione dei Dati Personali;

= centralizzare i risultati del monitoraggio e degli audit relativi all'implementazione del BCR-P affinché la DPA
competente possa accedervi in caso di indagini;

= essere il punto di contatto dedicato per le Autorita di protezione dei dati su questioni relative al
Trattamento effettuato da Thales.

Il Responsabile della Protezione dei dati del Gruppo non ha compiti che possano generare un conflitto di interessi. Il
Responsabile della Protezione dei Dati del Gruppo non é incaricato di effettuare le Valutazioni d'Impatto sulla
Protezione dei Dati, né di effettuare gli audit BCR-P se tali situazioni possono generare un conflitto di interessi.
Tuttavia, il Responsabile della Protezione dei Dati del Gruppo pud svolgere un ruolo molto importante e utile
nell'assistere le Entita Thales, e per tali compiti & necessario richiedere la consulenza del Responsabile della
Protezione dei Dati del Gruppo.

Il responsabile della protezione dei dati del Gruppo puo essere contattato direttamente inviando un'e-mail a
dataprotection@thalesgroup.com. Questo indirizzo e-mail € indicato in tutte le informative sulla privacy di Thales.




21. AGGIORNAMENTO DEL BCR-P

Le BCR-P devono essere aggiornate per riflettere la situazione attuale (ad esempio per tenere conto delle
modifiche del contesto normativo, delle raccomandazioni del Comitato europeo per la protezione dei dati o delle
modifiche all'ambito di applicazione delle BCR-P).

Il Responsabile della Protezione dei Dati del Gruppo terra un elenco completamente aggiornato delle Entita Thales
vincolate dal BCR-P, terra traccia di qualsiasi aggiornamento del BCR-P e fornira le informazioni necessarie agli
Interessati e, su richiesta, alle Autorita di Protezione dei Dati competenti.

Qualora una modifica alle BCR-P possa pregiudicare il livello di protezione offerto dalle BCR-P o incidere
significativamente su di esse (ad esempio, modifiche al carattere vincolante), deve essere comunicata in anticipo alle
autorita di protezione dei dati competenti, tramite ['autorita di vigilanza capofila, con una breve spiegazione delle ragioni
dell'aggiornamento. In questo caso, le Autorita di Protezione dei Dati competenti valuteranno anche se le modifiche
apportate richiedono una nuova approvazione.

Una volta all'anno, le Autorita di Protezione dei Dati competenti devono essere informate tramite |'autorita di vigilanza
capofila di eventuali modifiche al BCR-P o all'elenco delle Entita Thales, con una breve spiegazione delle ragioni delle
modifiche. Le DPA competenti devono essere notificate una volta all'anno anche nei casi in cui non siano state
modifiche.

L'aggiornamento annuale o la notifica devono includere anche il rinnovo della conferma relativa ai beni come da
Sezione 9 qui sopra.

Devono essere comunicate tempestivamente anche le modifiche che potrebbero incidere sul livello di protezione
offerto dal BCR-P o che influiscono in modo significativo sul BCR-P (ad esempio, modifiche del carattere vincolante):

= aciascuna Entita Thales vincolata dalle BCR-P (compresi i Clienti Interni);

= aidipendenti di Thales;

= ai Soggetti interessati in relazione ai quali Thales agisce in qualita di Responsabile del trattamento.
Le comunicazioni relative a tali modifiche saranno effettuate per consentire ai Soggetti interessati di prendere atto
di tali modifiche e di intraprendere le azioni necessarie, ove richiesto.

Il responsabile della protezione dei dati del Gruppo ha la responsabilita di mantenere il BCR-P aggiornato e
conforme all'articolo 47 del GDPR e alle raccomandazioni del’lEDPB.



APPENDICE 1

ELENCO DELLE FINALITA DEL TRATTAMENTO EFFETTUATO DA THALES IN QUALITA DI
RESPONSABILE DEI DATI

1. Raccolta ed elaborazione delle targhe
per fornire un servizio finalizzato al calcolo dei tempi
di percorrenza in base a un contratto in cui Thales
agisce come Responsabile del trattamento dei dati
o al calcolo dei tempi di parcheggio per consentire il
pagamento.

2. Raccolta ed elaborazione dei dati da parte di
Thales per conto dei propri clienti al fine di disporre di
dati di contatto da utilizzare in caso di emergenza.

3. Raccolta ed elaborazione dei dati per
implementare un'applicazione di tracciamento
degli oggetti trasportati.

4. Trattamento  dei dati nell'ambito
dell'outsourcing, dell'hosting e dell'amministrazione
dei sistemi IT, della sicurezza e dei servizi cloud forniti
da Thales ai propri clienti.

5. Trattamento dei dati relativi al monitoraggio
elettronico di persone condannate in base a un
contratto di cui Thales fa parte.

6. Raccolta ed elaborazione dei dati derivanti
da fotografie e rapporti realizzati nellambito dei
programmi di sorveglianza aerea.

7. Trattamento dei dati derivanti da
operazioni di sviluppo, assistenza tecnica e
manutenzione eseguite per conto dei clienti in base
a un contratto.

8. Trattamento al fine di. fornirg s_erv[zi d!
assistenza tecnica e manutenzione ai clienti dei
sistemi di monitoraggio e navigazione.

9. Trattamento finalizzato a garantire
l'organizzazione, il follow-up e l'esecuzione
delle sessioni di formazione fornite da Thales ai
propri clienti in qualita di Responsabile del
trattamento.

10. Trattamento a fini di  sorveglianza,
protezione e prevenzione degli incidenti attuato per
conto dei clienti.

11. Raccolta ed elaborazione dei dati da
parte di Thales per conto delle compagnie aeree
clienti, al fine di fornire servizi a tali compagnie.

12. Raccolta ed elaborazione dei dati da
parte di Thales per conto delle compagnie aeree
clienti al fine di fornire servizi personalizzati ai
clienti finali.

13. Raccolta ed elaborazione dei dati da parte di
Thales per conto dei suoi clienti, che implica
l'aggregazione e la ridistribuzione dei dati ai suoi
clienti o a terzi designati dai clienti.

14. Trattamento finalizzato all'adattamento e
allimpostazione dei prodotti in base alle esigenze
dei clienti.

15. Trattamento dei dati personali per la
gestione dei pagamenti digitali e dei servizi bancari.

16. Trattamento dei dati personali per la
verifica  dellidentita e il riconoscimento
biometrico.

17. Trattamento dei dati personali per l'identita,
l'autenticazione, l'accesso e la gestione del rischio.

18. Trattamento dei dati personali per la
connessione dei dispositivi alle reti cellulari.

19. Trattamento dei dati personali per le
soluzioni di licenza software.

20. Trattamento dei dati personali per la
fornitura e la personalizzazione di documenti
governativi, tessere sanitarie, carte bancarie, carte
digitali e smart card.

21. Trattamento dei dati personali per fornire
servizi di localizzazione dei dispositivi.

22. Trattamento dei dati personali per
amministrare a distanza le carte SIM degli
abbonati e i dispositivi dei clienti in sicuro.

23. Trattamento dei dati personali per
][ealllzzare campagne di marketing verso gli utent
inali.

24. Elaborazione dei dati derivanti dalla
produzione di prodotti di gestione documentale.



APPENDICE 2

ENTITA THALES VINCOLATE DAL BCR-P E PAESI DI REGISTRAZIONE

Appendice 2.1: Elenco delle entita Thales

Questo documento & un documento riservato ad uso interno Thales.

Appendice 2.2: Elenco dei Paesi in cui hanno sede le Entita Thales vincolate dalle BCR

Paesi dello Spazio economico europeo Paesi al di fuori dello Spazio economico europeo
Austria Algeria
Belgio Argentina
Repubblica Ceca Australia
Danimarca Bahrein
Finlandia Bolivia
Francia Brasile
Germania Camerun
Grecia Canada
Ungheria Cile
Italia Cina
Lussemburgo Colombia
Paesi Bassi Egitto
Norvegia Hong-Kong
Polonia India
Portogallo Indonesia
Romania Israele
Spagna Costa d'Avorio
Svezia Giappone

Kazakistan
KSA
Libano

Malesia




Paesi dello Spazio economico europeo

Paesi al di fuori dello Spazio economico europeo

Mauritius

Messico

Marocco

Nuova Zelanda

Nigeria

Oman

Pakistan

Filippine

Qatar

Russia

Senegal

Singapore

Sudafrica

Svizzera

Taiwan, Provincia di Cina

Thailandia

Turchia

Emirati Arabi Uniti

Regno Unito

Stati Uniti

Venezuela




APPENDICE 3

ACCORDO INFRAGRUPPO THALES

Questo documento € un documento riservato ad uso interno Thales.

APPENDICE 4
INFORMAZIONI E VINCOLATIVITA PER | DIPENDENTI THALES
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