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1. INTRODUZIONE

11 OBIETTIVI DEL BCR

Thales & un leader tecnologico globale che investe in innovazioni digitali e deep tech, tra cui connettivita, big data,
intelligenza artificiale, cybersecurity e tecnologia quantistica. L'azienda fornisce soluzioni, servizi e prodotti che
aiutano i suoi clienti - aziende, organizzazioni e Stati - nei mercati della difesa, dell'aeronautica, dello spazio e
dell'identita e sicurezza digitale a svolgere le loro missioni critiche, mantenendo l'intelligenza umana al centro del
processo decisionale.

Nell'ambito delle sue attivita, Thales elabora una grande quantita di dati personali e presta particolare attenzione
alla loro protezione in conformita alla legislazione vigente in materia di protezione dei dati personali.

Tale conformita deve tenere conto di un contesto giuridico in evoluzione, in particolare del Regolamento
dell'Unione Europea 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati, adottato il 27" aprile 2016 e applicabile dal 25" maggio
2018 (il "GDPR").

Gli obiettivi di Thales sono chiari: fornire un elevato livello di protezione dei Dati personali che tratta ed essere
in grado di dimostrare tale impegno. Tale obbligo € noto anche come principio di responsabilita.

Inoltre, & importante per Thales documentare il rispetto degli impegni assunti al fine di ottemperare ai requisiti del
GDPR e di altre normative applicabili in materia di protezione dei dati.

Per questo motivo Thales ha adottato delle regole aziendali vincolanti (le "BCR") che sono state approvate
dallautorita francese per la protezione dei dati, la CNIL, con le decisioni n. 2023-144 e n. 2023-145 del 21
dicembre 2023.

Le BCR sono state concepite per essere utilizzate come politica globale di protezione dei dati di Thales.
La CNIL francese ha approvato due serie di BCR applicabili sia che Thales sia un responsabile del
trattamento dei dati che un incaricato del trattamento.

12 IL BCR-C ("TITOLARE DEL TRATTAMENTO")
Le presenti BCR denominate "BCR-C" sono applicabili quando un'Entita Thales agisce in qualita di titolare del
trattamento dei dati o di elaboratore interno di dati sotto le istruzioni di un'Entita Thales che agisce in qualita di
titolare del trattamento dei dati.

Le BCR-C sono adatte a inquadrare il

trasferimento di dati personali da un'entita Thales
che agisce come titolare del trattamento dei dati e
che rientra nell'ambito geografico del GDPR ai

BCR-C applicabile quando I'entita esportatrice
THALES é il Titolare del trattamento dei
dati.

\

sensi dell'articolo 3 dello stesso, a un'altra entita
Thales che agisce come titolare del trattamento dei
dati o come responsabile interno del trattamento
dei dati e che ha sede in un paese terzo a cui
non é stato riconosciuto un livello di protezione
adeguato ai sensi dell'articolo 45 del GDPR.

Controllore Controllore

\. J

Controllore Processore

Laddove il GDPR contiene misure di protezione obbligatorie, le BCR-C descrivono come Thales rispettera tali
misure. Laddove il GDPR contiene dei principi, le BCR-C descrivono come Thales si atterra a tali principi. Le
specificita locali che esulano dall'ambito del GDPR non rientrano nell'ambito delle BCR-C.

In caso di specificita locali, le policy locali possono essere implementate previa convalida del Responsabile
della protezione dei dati del Gruppo. Nel caso in cui la legislazione locale richieda un livello di protezione pit
elevato per i dati personali, essa prevarra sulle disposizioni del BCR-C.

THALES BCRC APERTO

1l presente documento non puo essere riprodotto, modificato, adattato, pubblicato, tradotto, in alcun modo, in tutto o in parte, o divulgato a terzi senza il preventivo consenso scritto di THALES.
© 2024 THALES Tutti i diritti riservati



13 DEFINIZIONI E ACRONIMI CHIAVE

"Legislazione applicabile in materia di
protezione dei dati personali" si riferisce a
gualsiasi normativa in materia di protezione
dei dati che possa essere applicata al
Trattamento dei Dati Personali da parte di Thales
el/o di una Terza Parte e, in particolare, (i) il GDPR,
e (i) qualsiasi altra normativa applicabile relativa al
Trattamento dei Dati Personali. Per chiarezza, per
guanto riguarda le Entita Thales con sede al di fuori
del SEE che ricevono Dati Personali ai sensi della
BCR-C, la Legislazione Applicabile in materia di
Protezione dei Dati Personali sara quella del paese
dellEntita Thales con sede nel SEE che esporta i
relativi Dati Personali.

"DPA competente" si riferisce all'Autorita di
protezione dei dati del SEE competente per
I'Entita Esportatrice Thales sulla base del BCR-C.

Per 'Titolare del trattamento" si intende la
persona fisica o giuridica, l'autorita pubblica,
l'agenzia o altro organismo che, da solo o
congiuntamente ad altri, determina le finalita e i mezzi
del trattamento dei Dati personali.

"Responsabile del trattamento" si riferisce a
una persona fisica o giuridica, autorita
pubblica, agenzia o altro organismo che tratta i Dati
personali per conto del Titolare del trattamento.

"Autorita di protezione dei dati" si riferisce
alle autorita di controllo come definite dalla
legislazione applicabile in materia di protezione dei
dati personali.

"Corrispondente per la protezione dei dati" 0
"DPC" si riferisce alle persone designate da
Thales in conformita all'Appendice 13.

"Data Protection Impact Assessment" 0 "DPIA"
si riferisce alla valutazione dell'impatto sulla privacy
che il Titolare del trattamento deve effettuare
quando un trattamento pud comportare un rischio
elevato per i diritti e le liberta degli interessati.

"Soggetto Interessato" si riferisce a una
persona fisica identificata o identificabile i cui Dati
personali sono trattati (ad esempio, dipendenti,
punti di contatto dei fornitori).

"SEE" si riferisce allo Spazio Economico Europeo.

Per "Group Data Protection Officer" o "GDPQO"
si intende il responsabile della protezione dei dati
del gruppo Thales, designato in conformita
all'Appendice 13.

THALES BCRC

OPEN

Per "Accordo infragruppo” Si intende Iaccordo
infragruppo in base al quale le Entita Thales sono
vincolate dalle BCR-C. Un modello di tale Accordo
infragruppo € allegato al presente documento
nell'’Appendice 3.

"Accordo di prodotti e servizi infragruppo" Si
riferisce a uno specifico accordo infragruppo
sottoscritto tra le Entita Thales per la fornitura di
prodotti e/o servizi e/o la concessione di licenze,
secondo il modello IGTR Intra Group Trading
Rules) interno di Thales.

"Cliente interno" si riferisce a qualsiasi Entita Thales
che agisce in qualita di Titolare del trattamento dei dati,
per la quale un‘altra Entita Thales tratta i Dati personali
nell'ambito di un Accordo di prodotti e servizi intra-
gruppo che implica il trattamento dei Dati personali.

"Responsabile interno del trattamento dei dati" Si
riferisce a un'Entita Thales che agisce come
Responsabile del trattamento dei dati per conto e
sotto le istruzioni di un'altra Entita Thales che
agisce come Titolare del trattamento dei dati.

"Autorita di controllo capofila" si riferisce
all'autorita di controllo capofila competente per il
trattamento transfrontaliero effettuato da Thales,
cioe la "Commission Nationale de I'nformatique et
des Libertés" (CNIL).

Per "Dati Personali" si intende qualsiasi
informazione relativa a un Soggetto interessato,
come un nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo online, o
uno o piu fattori specifici dell'identita fisica,
fisiologica, genetica, mentale, economica,
culturale o sociale di tale Soggetto. | dati
pseudonimizzati rimangono Dati Personali poiché
e ancora possibile risalire all'individuo che si cela
dietro tali dati pseudonimizzati. Al contrario, i dati
anonimizzati in base a rigorosi standard applicabili
che rendono l'anonimizzazione irreversibile
impedirebbero ai dati di essere qualificati come
Dati Personali.

"Violazione dei Dati Personali" si riferisce a una
violazione della sicurezza che comporta la
distruzione accidentale o illegale, la perdita,
I'alterazione, la divulgazione non autorizzata o
laccesso ai dati personali trasmessi,
memorizzati o altrimenti trattati.

"Organizzazione per la protezione dei dati
personali" Si fiferisce all'organizzazione
implementata da Thales in relazione alla
protezione dei dati personali, come descritto
nell'Appendice 13.

Il presente documento non pud essere riprodotto, modificato, adattato, pubblicato, tradotto, in alcun modo, in tutto o in parte, o divulgato a terzi senza il preventivo consenso scritto di THALES.
© 2024 THALES Tutti i diritti riservati



"Trattamento" si riferisce a qualsiasi
operazione o insieme di operazioni eseguite sui
Dati personali 0 su insiemi di Dati personali, con o
senza mezzi automatizzati, come la raccolta, la
registrazione, l'organizzazione, la strutturazione, la
conservazione, l'adattamento o l'alterazione,
I'estrazione, la consultazione, l'uso, la divulgazione
mediante trasmissione, diffusione 0 messa a
disposizione in altro modo, l'allineamento o la
combinazione, la restrizione, la cancellazione o la
distruzione.

"Registro" si riferisce al registro delle attivita di
trattamento di Thales.

Per "Dati Personali Sensibili" si intendono i Dati
Personali che rivelano l'origine razziale o
etnica, le opinioni politiche, le convinzioni religiose o
filosofiche, o [lappartenenza sindacale, e |l
Trattamento di dati genetici, dati biometrici al fine di
identificare in modo univoco una fisica, dati
relativi alla salute, o dati relativi alla vita sessuale o
all'orientamento sessuale di una persona fisica.

"Thales" (0 "Entita Thales") si riferisce a
Thales S.A. efo alle Affiliate di Thales vincolate dalla
BCR-C, come elencato nell'’Appendice 2.

Per "Affiliata/e Thales" si intende qualsiasi
entita giuridica controllata  direttamente o
indirettamente da Thales S.A. Ai fini della presente
definizione, per “"controllo” si intende che Thales S.A.
detiene, direttamente o indirettamente, piu del
cinquanta per cento (50%) dei diritti economici o dei
diritti di voto.

"Entita esportatrice Thales" si riferisce a
gualsiasi Entita Thales che rientra nell'ambito
geografico del GDPR ai sensi dellarticolo 3 del
GDPR e che esporta Dati personali sulla base del BCR-
C verso un'Entita importatrice Thales stabilita in un
Paese terzo, ossia un Paese al di fuori del SEE che
non é stato riconosciuto come fornitore di un livello di
protezione adeguato ai sensi dell'articolo 45 del
GDPR.

"Entita importatrice Thales" si riferisce a
qualsiasi Entitd Thales stabilita in un Paese terzo
che non é stato riconosciuto come fornitore di un
livello di protezione adeguato ai sensi dell'articolo
45 del GDPR, e che riceve Dati personali da un'Entita
esportatrice Thales sulla base del BCR-C.

"Thales S.A." si riferisce a Thales SA, una
"société anonyme" francese con sede al 4, rue de la
Verrerie, 92190 Meudon, Francia, con un capitale
sociale di 630.630.420,00 euro, iscritta al Registro
del Commercio e delle Imprese di Nanterre con il
numero 552 059 024.

THALES BCRC

OPEN

"Paese/i terzo/i" indica il/i Paesel/i al di fuori del
SEE che non ¢ stato riconosciuto come fornitore
di un livello di protezione adeguato ai sensi
dell'articolo 45 del GDPR.

Per "Terze Parti" si intendono i fornitori e i
subappaltatori di Thales.

"Trasferimento" si riferisce a un trasferimento o a un
insieme di trasferimenti di Dati personali, compreso
il trasferimento materiale o I'accesso remoto ai Dati
personali da parte di Entita Thales o di Terze parti.

Per "Transfer Impact Assessment" o "TIA"
(Valutazione impatto del Trasferimento) Si
intende la valutazione del livello di protezione dei
dati in un Paese terzo e la necessita di adottare
misure supplementari. Un modello di TIA & allegato
allAppendice 8 del presente documento.

Il presente documento non pud essere riprodotto, modificato, adattato, pubblicato, tradotto, in alcun modo, in tutto o in parte, o divulgato a terzi senza il preventivo consenso scritto di THALES.
© 2024 THALES Tutti i diritti riservati



2.

AMBITO DI APPLICAZIONE

21 DATAEFFETTIVA
Le BCR-C si applicheranno a partire dalla data di entrata in vigore dell'Accordo infragruppo, il 15 maggio 2024.

22 AMBITO MATERIALE

221

Le BCR-C si applicano quando un'Entitd Thales agisce come Titolare del trattamento e quindi tratta i

Dati personali per proprio conto (quando determina le finalita e i mezzi del trattamento dei Dati personali).

Le BCR-C si applicano anche quando un'Entita Thales agisce come Responsabile interno del Trattamento dei dati per
conto e sotto le istruzioni di un'altra Entita Thales che agisce come Titolare del trattamento dei dati.

Thales riconosce che il suo status di Titolare o di Responsabile interno del Trattamento dei dati si basera su come e
perché vengono trattati i Dati Personali, applicando una procedura basata sui fatti per determinare il suo status.

222 Le BCR-C siapplicano al Trattamento dei Dati Personali di tutti i tipi, come segue:

Dati di identificazione;

Informazioni professionali;

Dati economici e finanziari;

Dati di connessione e traffico;

Cookie;

Dati personali sensibili (compresi i dati relativi alla salute e i dati biometrici);
Dati sulla posizione;

Condanne penali e reati;

Dati relativi all'utilizzo di prodotti e servizi interattivi.

Le disposizioni specifiche relative ai Dati Personali Sensibili sono contenute nella sezione 5 del BCR-C.

223 Per chiarezza, le seguenti categorie di Soggetti Interessati saranno coperte dal BCR-C:

| dipendenti di Thales, compresi i dipendenti stipendiati, i rappresentanti e i funzionari di Thales, nonché gi
ex dipendenti di Thales e i familiari dei dipendenti di Thales;

Lavoratori temporanei e stagisti di Thales;

Candidati di Thales;

Dipendenti e punti di contatto dei clienti e dei prospect di Thales;

Dipendenti e punti di contatto di partner, fornitori di servizi, fornitori, distributori e subappaltatori di Thales;
Utenti e amministratori delle applicazioni Thales;

Utenti e amministratori dei siti web Thales;

Utenti dei prodotti e dei servizi di Thales; e

Altre persone fisiche (ad esempio volontari in caso di sperimentazioni di R&S e test di prodotti e servizi,
querelanti in caso di controversie, visitatori dei siti Thales...).

224 L'elenco degli scopi coperti dal BCR-C ¢ riportato nell'Appendice 1, con dettagli sulle categorie di
Soggetti Interessati e sui Dati Personali trattati per ogni scopo. L'Appendice 1 pud essere aggiornata di volta in volta
in base alla Sezione 21 del BCR-C.

THALES BCRC OPEN

Il presente documento non pud essere riprodotto, modificato, adattato, pubblicato, tradotto, in alcun modo, in tutto o in parte, o divulgato a terzi senza il preventivo consenso scritto di THALES.
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225 |tipi di Trattamento dei Dati Personali coperti dal BCR-C sono i seguenti;

= Raccolta;

= Accesso e comunicazione;
= Consultazione;

= Copig;

= Modifica;

= Cancellazione;

= Hosting; e

= Archiviazione.

226 | Paesi di registrazione delle Entita Thales in cui vengono trasferiti i Dati Personali sono elencati nell'Appendice
2. Questo elenco comprende i Paesi terzi, ossia i Paesi al di fuori del SEE che non beneficiano di una decisione di
adeguatezza e che sono oggetto di Trasferimenti ai sensi della presente BCR-C, come indicato nella sezione 8 qui
di seguito.

23 AMBITO GEOGRAFICO

Come menzionato in precedenza, I'obiettivo di Thales € quello di garantire un approccio coerente tra le Entita
Thales quando trattano i Dati Personali.

Le BCR-C sono state concepite per essere utilizzate come politica globale di protezione dei dati di Thales
applicabile a tutte le Entita Thales che trattano Dati Personali.

Per quanto riguarda i Trasferimenti, i principi definiti di seguito si applicheranno ai Trasferimenti di dati personali
da un'Entita Thales Esportatrice che rientra nell'ambito geografico del GDPR ai sensi dell'articolo 3 del GDPR a
un'Entita Thales Importatrice stabilita in un Paese terzo, nonché ai loro Trasferimenti successivi a un‘altra Entita
Thales Importatrice in un Paese terzo.

3. STATO DI VINCOLATIVITA’ I_

31 LEGAME TRA LE ENTITA THALES
Le BCR-C sono legalmente vincolanti per le Entita Thales indipendentemente dalla loro localizzazione.

L'elenco delle Entita Thales vincolate dal BCR-C, con il relativo Paese di registrazione e i dettagli di contatto,
e riportato nell'Appendice 2.

In pratica, per essere vincolata dalle BCR-C, ciascuna Entita Thales dovra sottoscrivere I'Accordo infragruppo di cui
al'’Appendice 3 del presente documento. Con la firma di tale Accordo infragruppo, ciascuna Entita Thales si
impegna a rispettare le disposizioni del BCR-C e ad attuarle all'interno della propria organizzazione.

Nessun Trasferimento puo essere effettuato a un'Entita Importatrice Thales in un Paese Terzo sulla base della
BCR-C a meno che tale Entita Importatrice Thales non sia effettivamente vincolata dalla BCR-C e non sia in
grado di garantirne la conformita.

32 LEGAME TRA | DIPENDENTI

Ogni dipendente di Thales € tenuto a rispettare gli stessi obblighi definiti nel BCR-C e puo beneficiare dei diritti
concessi dal BCR-C.

Le BCR-C devono essere rispettate dai dipendenti e dagli appaltatori di Thales in conformita al loro contratto di
lavoro e/o al contratto di servizi, alla nota informativa generale dei dipendenti di Thales e/o alle norme interne
vincolanti adottate da Thales e debitamente accettate dai dipendenti di Thales come da Appendice 4 del
presente documento.

La mancata osservanza del BCR-C espone i dipendenti a sanzioni disciplinari.

THALES BCRC OPEN

Il presente documento non pud essere riprodotto, modificato, adattato, pubblicato, tradotto, in alcun modo, in tutto o in parte, o divulgato a terzi senza il preventivo consenso scritto di THALES.
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4. PRINCIPI FONDAMENTALI DEL
TRATTAMENTO DEI DATI PERSONALI

Il GDPR definisce una serie di principi che devono essere rispettati nel trattamento dei dati personali. Ciascuna Entita
Thales sara responsabile e in grado di dimostrare la propria conformita al BCR-C. Pertanto, il team operativo
responsabile dell'implementazione di un trattamento, con l'aiuto del corrispondente per la protezione dei dati, dovra
garantire il rispetto dei principi sotto riportati.

41 SCOPO

Thales non trattera alcun Dato Personale senza una ragione per farlo. Pertanto, prima di iniziare qualsiasi
Trattamento di Dati personali, Thales dovra innanzitutto assicurarsi di definire uno scopo per tale Trattamento. Cio
significa che Thales si assicurera di non trattare i Dati Personali senza alcun motivo o per motivi potenziali non
meglio definiti. Tale finalita non solo dovra essere definita, ma dovra anche essere lecita e legittima. In altre
parole, Thales deve garantire che i Dati Personali siano raccolti per finalita specifiche, esplicite e legittime e non
vengano ulteriormente elaborati in modo incompatibile con tali finalita.

L'elenco degli scopi coperti dal BCR-C € riportato nell’Appendice 1, che puo essere modificata di volta in volta.

42 BASE GIURIDICA

Quando si trattano i Dati Personali, € essenziale garantire che tale trattamento si basi su una base legale, come
previsto dal GDPR.

Pertanto, fatti salvi i principi specifici applicabili ai Dati sensibili, come indicato nella sezione 5, Thales puo trattare i
Dati Personali solo se € soddisfatto uno dei criteri definiti di seguito.

Qualora il Trattamento dei Dati personali da parte di Thales derivi dallesecuzione del contratto stipulato con
I'Interessato (un contratto di lavoro, un contratto con il cliente o un altro tipo di contratto, ad esempio un contratto
con il fornitore), il Trattamento sara considerato legittimo.

Qualora il Trattamento non derivi dall'esecuzione di un contratto, I'Entitd Thales che agisce in qualita di Titolare del
trattamento dovra dimostrare di avere un interesse legittimo nel Trattamento. Per determinare se Thales possa
validamente fare affidamento sulla base del legittimo interesse, dovra applicare il cosiddetto "test di bilanciamento”,
come specificato dal Comitato europeo per la protezione dei dati nelle sue raccomandazioni. Thales deve quindi
dimostrare che lo scopo € legittimo per Thales alla luce della sua attivita principale e della legge del SEE o di uno Stato
membro del SEE, e deve inoltre dimostrare che il trattamento non ha un impatto negativo sulla privacy degli
interessati.

Inoltre, il Trattamento dei Dati Personali potrebbe essere legittimato dal semplice fatto che Thales deve adempiere a
un obbligo legale previsto dalla legge del SEE o di uno Stato membro del SEE cui € soggetta (requisiti in materia di
salute, sicurezza e ambiente, requisiti di fatturazione...).

Qualora il Trattamento previsto da Thales non rientri in una delle basi giuridiche sopra elencate, Thales potrebbe
cercare di ottenere il consenso preventivo degli interessati, a condizione che rispetti le condizioni cumulative per un
consenso valido. Cio significa che il consenso deve essere:
= reso tramite un chiaro atto affermativo;
= |iberamente dato; e
= un'indicazione specifica, informata e inequivocabile del consenso dell'Interessato al Trattamento dei Dati
Personali che lo riguardano.

Si noti che il Trattamento dei Dati Personali da parte di Thales € lecito anche quando e necessario per
salvaguardare gli interessi vitali dell'Interessato (ad esempio, quando i dati personali devono essere comunicati al
dipartimento di soccorso quando un dipendente ha un problema in ufficio).

THALES BCRC OPEN
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43 MINIMIZZAZIONE DEI DATI PERSONALI

Thales garantisce che raccogliera e conservera solo i Dati Personali strettamente necessari in relazione alle finalita
per cui sono trattati.

44 QUALITA DEI DATI PERSONALI

Thales si assicurera che, durante l'intero ciclo di vita di un Trattamento, i Dati Personali rimangano accurati e aggiornati.
Thales ha implementato un piano di audit come ulteriormente descritto nella Sezione 19 e nell'Appendice 5.

45 PERIODI DI CONSERVAZIONE LIMITATI DEI DATI PERSONALI

Thales si assicurera di non conservare i Dati Personali per un periodo superiore a quello strettamente necessario per lo
scopo per cui i Dati personali sono stati raccolti. Thales dovra innanzitutto determinare il periodo di conservazione
dei Dati Personali necessario per tale scopo ed effettuare un test di bilanciamento tra:

= il periodo di tempo in cui i dati personali sono necessari per gli interessi di Thales;

= il periodo dopo il quale la conservazione di tali dati personali pud avere un impatto sul diritto all'oblio degli
interessati; e

= altri obblighi di legge che possono imporre un periodo minimo di conservazione dei dati personali.

Thales determinera il periodo di conservazione dei Dati Personali equilibrati prima di attuare il Trattamento, al fine di
garantire che la cancellazione avvenga in modo tempestivo in conformita con la legislazione applicabile in
materia di protezione dei dati personali. Thales dispone di una politica di conservazione dei Dati Personali e di linee
guida nelle varie giurisdizioni per supportare il team operativo nella determinazione del periodo di
pc%nservazione appropriato e tali periodi di conservazione sono comunicati di conseguenza nelle relative
informative.

46 MISURE DI SICUREZZA

Come ulteriormente descritto nella politica di sicurezza informatica interna al Gruppo Thales nell' Appendice 6,
Thales ha implementato misure di sicurezza per proteggere il proprio sistema informativo. Quando si trattano i Dati
Personali, & necessario prestare particolare attenzione e adottare misure tecniche e organizzative adeguate per
garantire che i Dati Personali non siano accessibili e/o elaborati illegalmente. La suddetta politica di sicurezza di
Thales specifica i requisiti di sicurezza da implementare per qualsiasi Trattamento di Dati Personali.

In caso di violazione delle misure di sicurezza o di Violazione dei Dati Personali, Thales si atterra alla propria
procedura di violazione dei Dati Personali, come ulteriormente descritto nella sezione 6 del BCR-C.
47 LEGALITA, EQUITA E TRASPARENZA

Thales si impegna a trattare i Dati Personali in modo lecito, equo e trasparente.

5. TRATTAMENTO DEI DATI PERSONALI
SENSIBILI [

Il Trattamento dei Dati Personali Sensibili comporta obblighi aggiuntivi rispetto a quelli sopra menzionati. Pertanto,
gli obblighi definiti di seguito si applicano in aggiunta a quelli definiti in precedenza.

Thales trattera i Dati Personali Sensibili in casi molto limitati, in particolare in relazione ai propri dipendenti.
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Laddove intenda trattare i Dati Personali Sensibili per proprio conto, Thales garantira che:

= linteressato ha dato il suo consenso esplicito; oppure

= (qualora lInteressato non sia in grado di dare il proprio consenso (ad esempio in caso di emergenza
medica), il Trattamento & necessario per proteggere gli interessi vitali dell'Interessato o di un‘altra persona;
oppure

= il Trattamento e necessario ai fini dell'adempimento degli obblighi e dell'esercizio di diritti specifici del
Titolare del trattamento o dell'lnteressato in materia di diritto del lavoro e della sicurezza sociale e
protezione sociale, nella misura in cui & autorizzato dal diritto del'Unione Europea o degli Stati membri o
da un contratto collettivo ai sensi del diritto degli Stati membri che preveda adeguate garanzie per i
diritti fondamentali e gli interessi dell Interessato; oppure

= il Trattamento & necessario ai fini della medicina preventiva o del lavoro, della valutazione della capacita
lavorativa del dipendente, della diagnosi medica, della fornitura di assistenza sanitaria o sociale o della
gestione di sistemi e servizi di assistenza sanitaria 0 sociale sulla base della legislazione del SEE o di uno Stato
membro del SEE o in virtd di un contratto stipulato con un professionista della salute (ad esempio, una visita
medica nel contesto di un‘assunzione); oppure

= [Interessato ha gia manifestamente reso pubblici i dati personali sensibili in questione; oppure

= il Trattamento € essenziale ai fini dell'accertamento, dell'esercizio o della difesa di diritti legali, a
condizione che non vi siano motivi per ritenere che linteressato abbia un interesse legittimo prevalente a non
veder trattati i dati personali; oppure

= il Trattamento & necessario per motivi di interesse pubblico rilevante, sulla base del diritto dell'Unione Europea o
degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispettare I'essenza del diritto alla
protezione dei dati e prevedere misure adeguate e specifiche per salvaguardare i diritti fondamentali e gli
interessi dell'Interessato; oppure

= il Trattamento & necessario per finalita di archiviazione nel pubblico interesse, per finalita di ricerca scientifica o
storica o per finalita statistiche ai sensi dell'articolo 89, paragrafo 1, del GDPR, sulla base del diritto
dell'Unione europea o degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispettare
l'essenza del diritto alla protezione dei dati e prevedere misure adeguate e specifiche per
salvaguardare i diritti fondamentali e gli interessi dell'Interessato; oppure

= il Trattamento é altrimenti esplicitamente consentito dalla legislazione applicabile in materia di protezione dei
dati personali.

6. VIOLAZIONE DEI DATI PERSONALI

Qualsiasi Violazione dei Dati Personali dovra essere notificata senza indebito ritardo alfi Corrispondente/i per la
protezione dei dati della/e Entita Thales interessata/e. Il Corrispondente per la Protezione dei Dati informera
immediatamente il Responsabile della Protezione dei Dati del Gruppo e, se del caso, Thales S.A.

A meno che non sia improbabile che la Violazione dei Dati Personali comporti un rischio per i diritti e le liberta delle
persone fisiche, il Responsabile della Protezione dei Dati del Gruppo notifichera tale Violazione dei Dati Personali
allAutorita di Protezione dei Dati competente, senza indebito ritardo e, ove possibile, entro 72 (settantadue) ore dal
momento in cui Thales ne viene a conoscenza, in conformita con la lista di controllo per la gestione delle crisi di
Thales di cui all'Appendice 7.

In tal caso, Thales determinera anche la necessita di comunicare la Violazione dei Dati Personali agli Interessati. Se la
valutazione porta alla conclusione che la Violazione pud comportare un rischio elevato per i diritti e le liberta degli
Interessati, Thales comunichera tale Violazione agli Interessati, senza ritardi ingiustificati, in conformita alla
procedura definita nella lista di controllo per la gestione delle crisi di Thales di cui all'’Appendice 7.

Ad ogni modo, in caso di Violazione dei Dati Personali, Thales si impegna a documentare tale violazione e a
mettere tale documentazione a disposizione della DPA competente su richiesta di questultima.
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7. TRATTAMENTO DA PARTE DI TERZI O DA £
PARTE DEL RESPONSABILE INTERNO DEL
TRATTAMENTO A

Sebbene ogni Entita Thales sia in grado di fare affidamento sulle proprie risorse e sul proprio sistema informativo, le Entita
Thales possono anche affidarsi a un Responsabile interno del Trattamento dei dati Thales 0 a una Terza Parte.

In caso di comunicazione di Dati Personali a un Responsabile Interno del Trattamento o a una Terza Parte, dovra
essere stipulato un contratto relativo al Trattamento dei Dati Personali (o disposizioni relative alla protezione dei Dati
Personali da inserire nel contratto), che specifichi i rispettivi obblighi delle parti interessate che partecipano al Trattamento.
Nel caso in cui un'Entita Thales che agisce in qualita di Titolare del trattamento si affidi a un‘altra Entita Thales che agisce in
qualita di Responsabile interno del Trattamento, tale contratto o clausole saranno incluse in un Accordo di prodotti e servizi
infragruppo sottoscritto da entrambe le Entita Thales.

In tal caso, [Entita Thales che agisce in qualita di Titolare del trattamento dei dati si assicurera di basarsi su un modello di
clausola di protezione dei dati personali da essa adottato e negoziera qualsiasi modifica a tali clausole tenendo conto dei
seguenti impegni.

Laddove Thales agisca in qualita di Titolare del trattamento dei dati e debba fare affidamento su una Terza Parte che agisce
in qualita di Responsabile del trattamento dei dati 0 su qualsiasi altra Entita Thales che agisce in qualita di Responsabile
interno del trattamento dei dati, Thales si assicurera che la Terza Parte che agisce in qualita di Responsabile del
trattamento dei dati o 'Entita Thales interessata che agisce in qualita di Responsabile interno del trattamento dei dati:

= attua procedure per garantire il rispetto delle istruzioni dellEntita Thales che agisce in qualita di Titolare del
trattamento, in particolare per quanto riguarda la cancellazione e/o la restituzione dei personali;

= mantiene un registro di tutte le categorie di attivita di trattamento svolte per conto dellEntita Thales che agisce in
qualita di Titolare del trattamento dei dati in conformita al BCR-C e alla legislazione applicabile in materia di
protezione dei dati personali;

= siimpegna a far si che il proprio personale e i propri fornitori rispettino la Legislazione Applicabile in materia
di Protezione dei Dati Personali, con gli stessi obblighi definiti di seguito e con obblighi di riservatezza rafforzati,
assicurando la stipula di specifici accordi di riservatezza;

= implementa misure organizzative e tecniche per garantire che i dati personali non siano accessibili /o
trattati illegalmente;

= siimpegna a far si che il suo personale e il personale dei suoi sub-responsabili siano debitamente istruiti sui loro
obblighi nel trattamento dei dati personali;

= implementa una procedura per garantire che informi senza indebito ritardo I'Entita Thales che agisce in qualita di
Titolare del Trattamento delle richieste efo dei reclami degli Interessati che potrebbe ricevere in relazione al
Trattamento dei Personali. In ogni caso, la Terza Parte o I'Entita Thales interessata che tratta i Dati Personali per
conto di Thales si asterra dal ritornare agli Interessati senza il preventivo consenso scritto di Thales;

= consente a Thales di effettuare verifiche sulla protezione dei Dati personali in relazione al Trattamento dei Dati
personali effettuato nel contesto dell'accordo stipulato tra Thales e la Terza parte o il Responsabile interno del
trattamento - tale verifica sara effettuata da Thales o da un organismo di controllo indipendente composto
da membri indipendenti debitamente nominati da Thales in conformita ai termini indicati nell'accordo stipulato
tra Thales e la Terza parte o il Responsabile interno del trattamento;

= i impegna a verificare regolarmente i propri fornitori che agiscono in qualita di sub-responsabili in relazione al
Trattamento dei Dati Personali di Thales. La Terza Parte o il Responsabile interno del trattamento dei dati fornira a
Thales un rapporto completo dell'audit condotto per dimostrare che i Dati personali sono effettivamente trattati in
conformita ai termini definiti e approvati da Thales nellaccordo stipulato con la Terza Parte o il Responsabile
interno del trattamento dei dati e in conformita alle istruzioni di Thales;

= collabora attivamente con Thales per consentire a Thales di valutare e documentare la conformita del
Trattamento dei Dati Personali di Thales come risultato dell'accordo stipulato con la Terza Parte o il
Responsabile Interno del Trattamento.

Inoltre, Thales si impegna a fornire tutte le altre informazioni richieste ai sensi dell'articolo 28 del GDPR nei contrati
di trattamento dei dati personali stipulati con qualsiasi terza parte o responsabile interno del trattamento.

L'osservanza degli obblighi di cui sopra sara monitorata e attuata dall'ufficio acquisti Thales competente, con
l'aiuto del corrispondente per la protezione dei dati e/o dell'ufficio legale locale.
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8. TRASFERIMENTO DEI DATI PERSONALI
A PAESI TERZI O A ORGANIZZAZIONI
INTERNAZIONALI

81 LEGGI E PRATICHE LOCALI CHE INFLUENZANO LA CONFORMITA CON LA BCR-C
811 Valutazione dell'impatto del trasferimento

Prima di effettuare il Trasferimento di Dati Personali a Paesi Terzi, I'Entita Esportatrice Thales e I'Entita Importatrice
Thales effettueranno una valutazione per assicurarsi di non avere motivo di ritenere che le leggi e le pratiche del Paese
Terzo, inclusi eventuali requisiti di divulgazione dei Dati Personali 0 misure che autorizzano l'accesso da parte delle
autorita pubbliche, impediscano allEntita Importatrice Thales di adempiere ai propri obblighi ai sensi del BCR-C. Cio si
basa sulla consapevolezza che le leggi e le prassi che rispettano 'essenza dei diritti e delle liberta fondamentali e non
vanno oltre quanto necessario e proporzionato in una societa democratica per salvaguardare uno degli obiettivi
elencati nellarticolo 23 (1) del GDPR, non sono in contraddizione con il BCR-C.

Nel condurre la valutazione di cui sopra, le Entita Thales terranno conto, in particolare, dei seguenti elementi:

= le circostanze specifiche del Trasferimento, compresa la lunghezza della catena di trattamento, il numero di
soggetti coinvolti e i canali di trasmissione utilizzati; i trasferimenti successivi previsti; il tipo di destinatario; la
finalita del trattamento; le categorie e il formato dei dati personali trasferiti; il settore economico in cui il
trasferimento; il luogo di conservazione dei dati trasferiti;

= le leggi e le prassi del Paese terzo - comprese quelle che richiedono la divulgazione dei dati alle autorita
pubbliche o che autorizzano I'accesso da parte di tali autorita - pertinenti alla luce delle circostanze specifiche del
Trasferimento, nonché le limitazioni e le garanzie applicabili;

= qualsiasi garanzia contrattuale, tecnica o organizzativa messa in atto per integrare le garanzie previste
dal BCR-C, comprese le misure applicate durante la trasmissione e il trattamento dei dati personali nel paese
di destinazione.

Nello svolgimento di tale valutazione, I'Entita importatrice Thales si impegna a fare del suo meglio per fornire all'Entita
esportatrice Thales le informazioni pertinenti e continuera a collaborare con I'Entita esportatrice Thales per garantire la
conformita con il BCR-C.

L'Entita Thales Esportatrice e 'Entita Thales Importatrice dovranno documentare la valutazione di cui sopra e metterla
a disposizione della DPA competente su richiesta. Un modello di Valutazione delllmpatto del Trasferimento da
documentare per ogni Trasferimento & allegato all Appendice 8 del presente documento.

812 Modifica del livello di protezione / Sospensione del trasferimento

L'Entita importatrice Thales informera tempestivamente I'Entita esportatrice Thales qualora abbia motivo di ritenere di
essere 0 di essere diventata soggetta a leggi o pratiche non in linea con i requisiti del primo paragrafo della
presente Sezione 8.1, anche a seguito di una modifica delle leggi del Paese terzo o di una misura (come una richiesta
di divulgazione) che indichi un‘applicazione di tali leggi nella pratica non in linea con i requisiti di tale primo paragrafo.
Tali informazioni dovranno essere fornite anche a qualsiasi Entita Thales responsabile ai sensi della Sezione 9 di
sequito riportata.

A seguito di una notifica ai sensi del paragrafo precedente, o se I'Entita Thales Esportatrice ha altrimenti motivo di ritenere
che I'Entitd Thales Importatrice non possa pit adempiere ai propri obblighi ai sensi del BCR-C, I'Entita Thales
Esportatrice, insieme a qualsiasi altra Entita Thales responsabile ai sensi della Sezione 9 qui di seguito e al
Corrispondente per la Protezione dei Dati interessato, individuera prontamente le misure appropriate (ad
esempio, misure tecniche o organizzative per garantire la sicurezza e la riservatezza) da adottare da parte
dell'Entita Thales Esportatrice e/o dell'Entita Thales Importatrice per affrontare la situazione. L'Entita Esportatrice
Thales sospendera il Trasferimento di Dati Personali se ritiene che non possano essere garantite garanzie adeguate
per tale Trasferimento, o se istruita dall'autorita di protezione dei dati competente ad agire cosi, cosi come tutti i
Trasferimenti per i quali la stessa valutazione e lo stesso ragionamento porterebbero a un risultato simile, fino a
quando non sara garantita nuovamente la conformita o il Trasferimento sara terminato.

A seguito di tale sospensione, I'Entita Esportatrice Thales deve porre fine al Trasferimento se le BCR-C non possono essere
rispettate e la conformita alle BCR-C non viene ripristinata entro un (1) mese dalla sospensione. In tal caso, i Dati
personali trasferiti prima della sospensione e le relative copie dovranno, a scelta dellEntita Esportatrice Thales, essere
restituiti o distrutti nella loro interezza.
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Le Entita Thales interessate e il corrispondente per la protezione dei dati o il DPO del Gruppo informeranno tutte le
altre Entita Thales della valutazione effettuata e dei suoi risultati, in modo che le misure integrative individuate vengano
applicate nel caso in cui lo stesso tipo di Trasferimenti venga effettuato da qualsiasi altra Entita Thales o, nel caso in cui
non sia stato possibile mettere in misure integrative efficaci, i Trasferimenti in questione vengano sospesi o interrotti.

Le Entita Esportatrici Thales monitoreranno, su base continuativa e, se del caso, in collaborazione con le Entita
Importatrici Thales, gli sviluppi nei Paesi Terzi verso i quali le Entita Esportatrici Thales hanno trasferito i Dati Personali
che potrebbero influenzare la valutazione iniziale del livello di protezione e le decisioni prese di conseguenza su
tali Trasferimenti.

82 ADEGUATE SALVAGUARDIE SUI TRASFERIMENTI SUCCESSIVI

Qualora un'Entita Thales, in qualita di Titolare del trattamento (o di Responsabile interno del trattamento),
effettui un trasferimento successivo di dati personali di cui alla sezione 2.3 a un‘altra Entita Thales con sede in un Paese
terzo e che agisce essa stessa in qualita di Titolare del trattamento (o di Responsabile interno del trattamento), tale
trasferimento sara disciplinato dalle disposizioni del BCR-C.

Qualora un'Entita Thales, in qualita di Titolare del trattamento (0 di Responsabile interno del trattamento),
effettui un trasferimento successivo di dati personali trasferiti ai sensi delle BCR-C a una Terza Parte che agisce
in qualita di Titolare del trattamento o Responsabile del trattamento, con sede in un Paese terzo, tale trasferimento
sara disciplinato dalle clausole contrattuali standard dell'Unione Europea adottate dalla Commissione Europea in
conformita al GDPR o da altre garanzie adeguate in conformita alla legislazione applicabile in materia di protezione
dei dati personali. In assenza di una decisione di adeguatezza o di garanzie adeguate, i trasferimenti successivi
possono eccezionalmente avvenire se si applica una deroga in linea con il GDPR. La determinazione e l'attuazione
della salvaguardia o della deroga pertinente in caso di trasferimento successivo di dati personali sara definita
dall'ufficio legale Thales competente e/o dal corrispondente per la protezione dei dati.

83 DECISIONE DI TRIBUNALI E AUTORITA DI PAESI TERZI

Qualsiasi sentenza di un tribunale e qualsiasi decisione di un‘autorita amministrativa di un Paese terzo che richieda a
un'Entita Thales Esportatrice di trasferire o divulgare i Dati personali pud essere riconosciuta 0 resa esecutiva in
qualsiasi modo solo se basata su un accordo internazionale, come un trattato di mutua assistenza legale, in vigore
tra il Paese terzo richiedente e uno Stato membro del SEE, fatti salvi gli altri motivi di trasferimento ai sensi del
Capitolo V del GDPR.

84 NON CONFORMITA'

Un'Entita importatrice Thales che cessa di essere vincolata dal BCR-C pud conservare, restituire o cancellare i Dati
personali ricevuti ai sensi del BCR-C. Se I'Entita Thales Esportatrice e 'Entita Thales Importatrice concordano che i Dati
Personali possono essere conservati dallEntita Thales Importatrice, la protezione deve essere mantenuta in
conformita al Capitolo V del GDPR.

Gli stessi impegni devono essere applicati a qualsiasi copia dei dati personali.

In caso di leggi locali applicabili allEntita importatrice Thales che vietino la restituzione o la cancellazione dei Dati personali
trasferiti, 'Entita importatrice Thales deve garantire che continuera a garantire la conformita con il BCR-C e trattera i
Dati personali solo nella misura e per il tempo richiesti dalla legge locale.
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9. RESPONSABILITA

Qualsiasi Entita Thales Esportatrice che esporti Dati Personali a un'Entita Thales Importatrice stabilita in un Paese Terzo
sulla base delle BCR-C si assume la responsabilita di eventuali violazioni delle BCR-C da parte di tale Entita
Thales Importatrice. L'Entita Esportatrice Thales si impegna inoltre a intraprendere le azioni necessarie per porre
rimedio a tali atti e a risarcire eventuali danni materiali o morali derivanti dalla violazione delle BCR-C da parte
dellEntita Importatrice Thales. Le Entita Esportatrici Thales confermano di disporre di beni sufficienti per poter far
valere tale obbligo.

Nel caso in cui un'Entita importatrice Thales violi le disposizioni del BCR-C, i tribunali o altre autorita competenti nel
SEE avranno giurisdizione e l'Interessato avra i diritti € i rimedi contro I'Entita esportatrice Thales come se la
violazione fosse stata causata da questultima allinterno dello Stato membro del SEE in cui & stabilita e non
dall'Entita importatrice Thales.

Se I'Entita Thales Esportatrice pud dimostrare che I'Entita Thales Importatrice non € responsabile dell'evento che ha
causato il danno, I'Entita Thales Esportatrice puo liberarsi da qualsiasi responsabilita.

10. DIRITTI DEGLI INTERESSATI

101 DIRITTI DEGLI INTERESSATI
Ogni interessato gode dei seguenti diritti:

= Diritto di accesso: diritto di ottenere dal Titolare del trattamento la conferma che sia 0 meno in corso un trattamento
di Dati personali che lo riguardano e, in caso, I'accesso ai Dati personali e alle informazioni previste dall'articolo
15 del GDPR;

= Diritto di rettifica: diritto di ottenere dal Titolare del trattamento (i) la rettifica di dati personali inesatti che lo
riguardano e (ii) il completamento di dati personali incompleti;

= Diritto alla cancellazione: diritto di ottenere dal Titolare del trattamento la cancellazione dei Dati personali che lo
riguardano qualora ricorra uno dei motivi previsti dall'articolo 17 del GDPR;

= Diritto alla limitazione del trattamento: diritto di ottenere dal Titolare del trattamento la limitazione del trattamento
qualora si applichi uno degli elementi di cui all'articolo 18 del GDPR;

= Diritto alla portabilita dei dati: diritto di ricevere i Dati Personali che lo riguardano, forniti al Titolare del
Trattamento, in un formato strutturato, di uso comune e leggibile da dispositivo automatico, se il Trattamento &
effettuato con mezzi automatizzati e si basa sul consenso dell'Interessato 0 su un contratto di cui I'Interessato &
parte;

= Diritto di opposizione: diritto di opporsi in qualsiasi momento al Trattamento dei Dati Personali che lo riguardano
basato sul legittimo interesse persequito dal Titolare del Trattamento o da una terza parte. Thales non trattera piu i
Dati Personali, a meno che Thales non dimostri motivi legittimi impellenti per Trattamento che prevalgono interessi,
i diritti e le liberta dell'Interessato o per listituzione, l'esercizio o la difesa di rivendicazioni legali. Qualora i Dati
Personali siano trattati per finalitd di marketing diretto, I'Interessato ha anche il diritto di opporsi in qualsiasi
momento al Trattamento dei Dati Personali che lo riguardano per tale marketing, che include la profilazione nella
misura in cui & correlata a tale marketing diretto. Qualora lnteressato si opponga al Trattamento per finalita di
marketing diretto, i Dati personali non saranno piu trattati per tali finalita;

= Diritto di non essere oggetto di una decisione basata esclusivamente sul Trattamento
automatizzato (compresa la profilazione) che produca effetti giuridici che lo riguardano e che lo
riguardino in modo significativo, in conformita alle condizioni di cui all'articolo 22 del GDPR.

Thales si assicurera di gestire tali richieste senza ritardi ingiustificati e in conformita con la procedura di gestione
delle richieste definita nella Sezione 11.
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102 DIRITTI DEL TERZO BENEFICIARIO E DIRITTO DI PRESENTARE UN RECLAMO
In qualita di terzi beneficiari, agli interessati sono conferiti i diritti di far valere le seguenti sezioni del BCR-C:

= Sezione 1: INTRODUZIONE

= Sezione 2: AMBITO DI APPLICAZIONE

= Sezione 3: STATO DI OBBLIGO

= Sezione 4: PRINCIPI DI BASE NEL TRATTAMENTO DEI DATI PERSONALI

= Sezione 5: TRATTAMENTO DEI DATI PERSONALI SENSIBILI

= Sezione 6. VIOLAZIONE DEI DATI PERSONALI

= Sezione 7: TRATTAMENTO DA PARTE DI TERZI O DA PARTE DEL PROCESSORE INTERNO DEI DATI

= Sezione 8: TRASFERIMENTO DI DATI PERSONALI A PAESI TERZI O ORGANIZZAZIONI
INTERNAZIONALI

= Sezione 9: RESPONSABILITA

= Sezione 10: DIRITTI DEI SOGGETTI Al DATI

= Sezione 11: PROCEDURA DI GESTIONE DELLE RICHIESTE DI DATI DEGLI INTERESSATI
= Sezione 12: PROCEDURA DI GESTIONE DEI RECLAMI DEI SOGGETTI DATI

= Sezione 13: PRIVACY BY DESIGN / PRIVACY BY DEFAULT

= Sezione 14: VALUTAZIONE D'IMPATTO DELLA PROTEZIONE DEI DATI

= Sezione 15: REGISTRO DELLE ATTIVITA DI TRATTAMENTO

= Sezione 16: COOPERAZIONE CON LE AUTORITA DI PROTEZIONE DEI DATI

= Sezione 17: TRASPARENZA

= Sezione 21: AGGIORNAMENTO DEL BCR-C

= Appendice 1: ELENCO DELLE FINALITA DEL TRATTAMENTO EFFETTUATO DA THALES IN
QUANTO TITOLARE DEI DATI

= Appendice 2: ENTITA THALES VINCOLATE DAL BCR-C E PAESI DI REGISTRAZIONE

Qualora gli Interessati ritengano che Thales abbia violato le sezioni sopra elencate del BCR-C, sono invitati a
presentare il loro reclamo a Thales nell'ambito della procedura di composizione amichevole di cui alla sezione 12
del BCR-C. Tuttavia, sebbene Thales incoraggi la composizione amichevole, gli Interessati avranno il diritto di
presentare un reclamo direttamente alla DPA competente efo al tribunale competente, nonché di ottenere riparazione
e, se del caso, di ottenere un risarcimento. Tuttavia, sebbene Thales incoraggi la composizione amichevole, gli
Interessati avranno il diritto di presentare un reclamo direttamente all'autorita di protezione dei dati competente e/o
tribunale competente, nonché di ottenere un risarcimento e, se del caso, di ricevere un indennizzo per eventuali
danni materiali o morali derivanti da tale violazione.

L'interessato ha il diritto di presentare un reclamo all'autorita di protezione dei dati: (i) dello Stato membro del SEE
in cui risiede abitualmente; (i) dello Stato membro del SEE in cui lavora; o (iii) dello Stato membro del SEE in
cui si & verificata la presunta violazione. Inoltre, gli Interessati avranno anche il diritto di presentare un reclamo
presso il tribunale competente dello Stato membro del SEE in cui il Titolare del trattamento o il Responsabile
interno del trattamento ha uno stabilimento.

11. PROCEDURA DI GESTIONE DELLE {:}
RICHIESTE DEGLI INTERESSATI I:l:

Le richieste di esercizio dei diritti da parte degli interessati saranno gestite da Thales in conformita alla procedura
interna definita nell'Appendice 9.

Come descritto nell'Appendice 9, gli Interessati sono debitamente informati della procedura di gestione delle
richieste di esercizio dei diritti e delle modalita di presentazione di una richiesta attraverso le informative sulla
privacy pubblicate da Thales sul sito web di Thales, sulla rete intranet di Thales, sull'applicazione interessata e/o
su qualsiasi altro supporto definito da Thales.
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La procedura con cui l'interessato puo presentare una richiesta di esercizio dei propri diritti € la seguente:

= preferibilmente inviando un'e-mail alla specifica casella di posta elettronica per la protezione dei dati, il cui
indirizzo ¢ indicato nellinformativa sulla privacy applicabile allo strumento di elaborazione, all'applicazione, alla
rete intranet o al sito Internet in questione, oppure compilando I'modulo specifico messo a disposizione da
Thales;

= in alternativa, inviando un'e-mail alla casella di posta elettronica dedicata alla protezione dei dati predisposta
dal Responsabile della protezione dei dati del Gruppo all'indirizzo
dataprotection@thalesgroup.com.

Thales si impegna a gestire tali richieste senza indebiti ritardi e in ogni caso entro un (1) mese dal ricevimento
della richiesta, da parte di un dipartimento o di una persona con un adeguato livello di indipendenza
nell'esercizio delle sue funzioni, come identificato nel'Appendice 9, con particolare cura e attenzione. Tenendo
conto della complessita e del numero delle richieste, tale periodo puo essere prorogato al massimo di altri due
(2) mesi e Thales ne informera I'lnteressato entro un (1) mese dal ricevimento della richiesta, indicando i motivi del
ritardo.

12. PROCEDURA DI GESTIONE DEI
RECLAMI DEGLI INTERESSATI

Fatta salva la Sezione 10 di cui sopra, gli Interessati possono presentare il loro reclamo direttamente a Thales.

In tal caso, Thales si impegna a gestire tali reclami senza indebito ritardo, con particolare cura e attenzione e in
ogni caso entro un (1) mese dal ricevimento della richiesta, come individuato nellambito di una procedura di
gestione interna descritta nell'Allegato 10. Tenendo conto della complessita e del numero delle richieste, tale
periodo di un mese puo essere esteso al massimo di altri due (2) mesi, nel qual caso I'Interessato sara informato
di conseguenza entro un (1) mese dal ricevimento della richiesta, insieme alle ragioni del ritardo.

Gli Interessati sono debitamente informati della procedura di gestione dei reclami e delle modalita di presentazione
di un reclamo attraverso il BCR-C e le informative sulla privacy pubblicate da Thales sul sito web di Thales, sulla
rete intranet di Thales, sull'applicazione interessata e/o su qualsiasi altro supporto definito da Thales.

La procedura per la presentazione di un reclamo da parte dell'interessato € la seguente:

= preferibilmente inviando un'e-mail alla specifica casella di posta elettronica per la protezione dei dati, il cui
indirizzo ¢ indicato nellinformativa sulla privacy applicabile allo strumento di elaborazione, allapplicazione, alla
rete intranet o al sito Internet in questione, oppure compilando I'modulo specifico messo a disposizione da
Thales;

= in alternativa, inviando un'e-mail alla casella di posta elettronica dedicata alla protezione dei dati predisposta
dal Responsabile della protezione dei dati del Gruppo all'indirizzo
dataprotection@thalesgroup.com.

Il Responsabile della Protezione dei Dati del Gruppo e il team di Protezione dei Dati di Thales S.A. sono incaricati di
supervisionare la gestione dei reclami da parte degli Interessati. Ad essi € riconosciuto un adeguato livello di
indipendenza per fornire consulenza alle Entita Thales competenti e gestire tali reclami.

Indipendentemente dal fatto che la procedura di reclamo interna sia stata esaurita 0 meno e se I'Interessato rimane
insoddisfatto, ha il diritto di presentare un reclamo presso la DPA competente e/o il tribunale competente, come
previsto dalla Sezione 10.2 di cui sopra.

Se il reclamo e giustificato, I'Entita Thales interessata attuera le misure pertinenti che ritiene adeguate per
porre rimedio alla mancanza.
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13. PRIVACY BY DESIGN / PRIVACY BY
DEFAULT

Come dimostrato dagli impegni assunti nell'ambito del BCR-C, Thales si impegna a fornire un elevato livello di
protezione dei dati personali che tratta.

Al fine di garantire che i principi definiti nellambito del BCR-C siano effettivamente presi in considerazione e
riflessi nelle diverse attivita di trattamento svolte da Thales, Thales si assicurera che le questioni relative alla
protezione dei dati personali siano prese in considerazione prima dell'inizio di qualsiasi nuovo progetto. In pratica,
cio significa che i principi e gli obblighi qui definiti saranno integrati nella progettazione del progetto. L'obiettivo
generale € quello di garantire che i requisiti applicabili in termini di protezione dei dati personali definiti dal BCR-C e
dalla legge applicabile siano stati presi in considerazione.

Il GDPR prevede obblighi di "Privacy by Design" e "Privacy by Default". Al fine di ottemperare a tali obblighi,
Thales ha adottato il seguente approccio alla protezione dei dati personali:

= anticipare i requisiti di protezione dei dati personali e incorporarli fin dalla fase di progettazione di qualsiasi progetto
0 processo e, se del caso, fin dalla fase di gara;

= garantire che qualsiasi requisito di protezione dei dati personali sia incorporato nel progetto in modo semplice
e che qualsiasi raccomandazione fatta in merito alla protezione dei dati personali rimanga orientata al
business;

= assicurarsi che le implicazioni di un progetto in materia di protezione dei dati personali siano chiaramente
definite e identificate per facilitare la conformita ai requisiti, nonché per garantire la piena trasparenza nei
confronti degli interessati;

= garantire che i requisiti di protezione dei dati personali possano essere rispettati durante l'intero ciclo di vita del
prodotto o del sistema o durante il periodo di conservazione dei dati personali, se quest'ultimo & piti lungo.

L'effettiva attuazione delle disposizioni della presente Sezione 13 dovra essere rispettata da ciascun dipendente di Thales
coinvolto nel Trattamento dei Dati Personali, con il supporto del Corrispondente per la Protezione dei Dati e del
Responsabile della Protezione dei Dati del Gruppo.

14. VALUTAZIONE
DELLIMPATTO SULLA
PROTEZIONE DEI DATI

E responsabilita di Thales monitorare la conformita del trattamento dei dati personali con la legislazione
applicabile in materia di protezione dei dati personali. A questo proposito, Thales ha implementato una procedura
di valutazione dellimpatto sulla protezione dei dati che consente a Thales di:

= identificare i trattamenti che presentano rischi specifici per la protezione dei dati personali;

= valutare il livello di conformita del Trattamento che effettua; e

= determinare le misure correttive da attuare per garantire che i dati personali siano infine trattati in conformita
con la legislazione applicabile in materia di protezione dei dati personali.

Thales effettuera una valutazione d'impatto sulla protezione dei dati per i trattamenti di dati personali che potrebbero
comportare un rischio elevato per i diritti e le liberta delle persone fisiche ai sensi dell'articolo 35 del GDPR.

Qualora una valutazione dellimpatto sulla protezione dei dati indichi che il trattamento comporterebbe un rischio
elevato in assenza di misure adottate dal Titolare del trattamento per mitigare il rischio, Thales consultera I' Autorita
di protezione dei dati competente prima di attuare il trattamento in questione.

La procedura interna che Thales deve seguire per valutare I'impatto di un progetto sulla protezione dei dati personali
e ulteriormente descritta nell'Allegato 11.
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15. REGISTRO DELLE ATTIVITA DI TRATTAMENTO

Per il Trattamento soggetto al GDPR, Thales si impegna a mantenere un Registro delle attivita di Trattamento,
aggiornato, in linea con i requisiti del GDPR.

Nel caso in cui Thales agisca in qualita di Titolare del trattamento dei dati, il Registro includera tutte le seguenti informazioni:
= il nome e i dati di contatto del Titolare del trattamento e, se del caso, del contitolare del trattamento, del
rappresentante del Titolare del trattamento e del Responsabile della protezione dei dati del Gruppo;
= |efinalita del Trattamento;
= |e categorie di Soggetti Interessati;
= |e categorie di Dati personali;

= le categorie di destinatari a cui i Dati Personali sono stati 0 saranno comunicati, compresi i destinatari di Paesi terzi o
organizzazioni internazionali;

= i Trasferimenti di Dati Personali a un Paese terzo o a un'organizzazione internazionale, compresa
lidentificazione di tale Paese terzo o organizzazione internazionale e la documentazione di garanzie
adeguate;

= il periodo di conservazione delle diverse categorie di Dati Personali;
= ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui al GDPR.
Quando Thales agisce in qualita di Responsabile interno del trattamento dei dati, il registro includera tutti i seguenti elementi:

= ilnome e i dati di contatto dell'Entita Thales che agisce in qualita di Responsabile Interno del Trattamento e del
Responsabile della Protezione dei Dati del Gruppo;

= ilnome e i dati di contatto di ciascuna entita Thales che agisce in qualita di Titolare del trattamento dei dati
per conto della quale agisce il Responsabile interno del trattamento dei dati;

= ilnome e i dati di contatto di qualsiasi sub-responsabile;
= e categorie di Trattamento effettuate per conto di ciascun Titolare del trattamento;

= i Trasferimenti di dati personali a qualsiasi Paese terzo al di fuori del SEE 0 a un'organizzazione intemazionale,
compresa l'identificazione di tale Paese terzo o organizzazione internazionale e la documentazione di garanzie
adeguate;

= ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui al GDPR.

Thales sara responsabile di assicurarsi che ogni nuovo Trattamento sia registrato nel Registro con informazioni
obbligatorie relative al contesto del Trattamento.

Il Registro & conservato in forma elettronica e deve essere messo a disposizione della DPA competente su richiesta.

16. COLLABORAZIONE CON LE
AUTORITA DI PROTEZIONE DEI

Thales si impegna a mantenere buoni rapporti con le Autorita di Protezione dei Dati. A tal fine, Thales collaborera e
accettera di essere controllata dall'Autorita di Protezione dei Dati competente, terra conto dei suoi pareri e i
conformera alle sue decisioni formali su qualsiasi questione relativa al BCR-C.

Thales si impegna a fornire allAutorita di Protezione dei Dati competente, su richiesta, tutte le informazioni relative al
trattamento oggetto del BCR-C.
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Quando le Autorita di Protezione dei Dati conducono indagini allinterno di una o piu entita Thales, si applicano le linee
guida interne di Thales. In conformita a tali linee guida, in caso di indagini di questo tipo, il Responsabile della
protezione dei dati del Gruppo deve essere immediatamente informato, in particolare per coordinare eventuali
indagini con l'autorita di protezione dei dati competente.

Qualsiasi controversia relativa all'esercizio della supervisione della conformita alle BCR-C da parte delle Autorita
di Protezione dei Dati competenti sara risolta dai tribunali dello Stato membro di tale Autorita di Protezione dei Dati
competente, in conformita alla legge procedurale di tale Stato membro. Le Entita Thales accettano di sottoporsi alla
giurisdizione di tali tribunali.

1. TRASPARENZA

171 IN MERITO AGLI INTERESSATI

Con la volonta di adottare un approccio alla conformita nel trattamento dei dati personali, Thales intende
espressamente comunicare il proprio approccio. In questo contesto, Thales pubblichera una versione pubblica del
BCR-C e si impegna a comunicare questa versione pubblica del BCR-C (cosi come qualsiasi altra politica
specifica relativa alla protezione dei dati personali applicabile ai dipendenti e ai prodotti e servizi pertinenti) ai
Soggetti interessati i cui dati personali sono trattati da Thales e a renderli facilmente accessibili pubblicandoli sulla
intranet per i dipendenti e sul proprio sito web per gli altri Soggetti interessati.

:g Cc:>|g__;eniccaso, la versione pubblica della BCR-C disponibile sul sito web di Thales conterra le seguenti sezioni della
= Sezione 1: INTRODUZIONE
= Sezione 2: AMBITO DI APPLICAZIONE
= Sezione 3: STATO DI VINCOLO
= Sezione 4: PRINCIPI DI BASE NEL TRATTAMENTO DEI DATI PERSONALI
= Sezione 5: TRATTAMENTO DEI DATI PERSONALI SENSIBILI
= Sezione 6: VIOLAZIONE DEI DATI PERSONALI
= Sezione 7. TRATTAMENTO DA PARTE DI TERZI O DA PARTE DEL PROCESSORE INTERNO DEI DATI

= Sezione 8: TRASFERIMENTO DI DATI PERSONALI A PAESI TERZI O ORGANIZZAZIONI
INTERNAZIONALI

= Sezione 9: RESPONSABILITA

= Sezione 10: DIRITTI DEI SOGGETTI Al DATI

= Sezione 11: PROCEDURA DI GESTIONE DELLE RICHIESTE DI DATI DEGLI INTERESSATI
= Sezione 12;: PROCEDURA DI GESTIONE DEI RECLAMI DEI SOGGETTI DATI
= Sezione 13: PRIVACY BY DESIGN / PRIVACY BY DEFAULT

= Sezione 14: VALUTAZIONE D'IMPATTO DELLA PROTEZIONE DEI DATI

= Sezione 15: REGISTRO DELLE ATTIVITA DI TRATTAMENTO

= Sezione 16: COOPERAZIONE CON LE AUTORITA DI PROTEZIONE DEI DATI
= Sezione 17: TRASPARENZA

= Sezione 18: FORMAZIONE

= Sezione 19: AUDIT

= Sezione 20: ORGANIZZAZIONE DI PROTEZIONE DEI DATI PERSONALI

= Sezione 21; AGGIORNAMENTO DEL BCR-C

= Appendice 1 ELENCO DELLE FINALITA DEL TRATTAMENTO EFFETTUATO DA THALES IN
QUANTO TITOLARE DEI DATI

= Appendice 2: ELENCO DEI PAESI REGISTRATI DELLE ENTITA THALES VINCOLATE DAL BCR-C
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Inoltre, laddove agisca in qualita di Titolare del trattamento, Thales si impegna a fornire agli interessati le
informazioni pertinenti €, come minimo, le seguenti informazioni:

= [identita e i dati di contatto dell'entita Thales che agisce in qualita di Titolare del trattamento;

= | dati di contatto del Responsabile della Protezione dei Dati del Gruppo;

= lefinalita del Trattamento, nonché la base giuridica su cui si fonda;

= se linformazione non é ottenuta dallnteressato, le categorie di Dati Personali trattati e la fonte da cui
provengono i Dati Personali;

= se il conferimento dei Dati personali & un requisito legale o contrattuale, o se € necessario per stipulare un contratto,
nonché se lInteressato e obbligato a fornire i Dati personali e le possibili conseguenze del mancato
conferimento di tali dati;

= |e categorie di destinatari dei Dati personali;

= se del caso, l'esistenza di trasferimenti di dati personali al di fuori del SEE, i paesi in cui i dati personali sono
trasferiti e le misure attuate per garantire un livello adeguato di protezione, nonché i mezzi per ottenerne una
copia 0 per averne accesso;

= il periodo di conservazione dei Dati personali 0, se cio non € possibile, i criteri utilizzati per determinare tale periodo;
= i diritti dei Soggetti interessati, come definiti nella sezione 10 di cui sopra;

= qualora il Trattamento sia basato sul consenso, il diritto di revocare il consenso in qualsiasi momento;

= il diritto di presentare un reclamo all'Autorita Garante per la Protezione dei Dati Personali;

= se il Trattamento € basato sul legittimo interesse di Thales, descrizione di tale legittimo interesse;

= aseconda dei casi, l'esistenza di un processo decisionale automatizzato e informazioni significative sulla logica
coinvolta, nonché 'importanza e le conseguenze previste di tale Trattamento per I'Interessato;

= | diritti di terzi beneficiari degli interessati in relazione al Trattamento dei loro dati personali e le modalita di
esercizio di tali diritti;

= |e sezioni del BCR-C relative alla responsabilita;
= |e sezioni del BCR-C relative ai principi di protezione dei dati.

Thales garantira che tali informazioni siano fornite in modo completo e in forma facilmente comprensibile e che siano
rese facilmente accessibili agli Interessati. A tal fine, Thales utilizzera le proprie informative standard che saranno
adattate a ciascun Trattamento a seconda del suo contesto e delle sue caratteristiche.

172 LEGGI CHE IMPEDISCONO IL RISPETTO DEL BCR-C E LE RICHIESTE DI ACCESSO DEL
GOVERNO

Qualora un'Entita Thales abbia motivo di ritenere che la legislazione ad essa applicabile possa impedirle di
adempiere ai propri obblighi ai sensi del BCR-C o abbia effetti sostanziali sulle garanzie fornite dal BCR-C, informera
prontamente Thales S.A., il Responsabile della Protezione dei Dati del Gruppo e, se del caso, il/i Corrispondente/i
per la Protezione dei Dati pertinente/i, a meno che non sia altrimenti vietato da un'autorita preposta all'applicazione
delll_allegge, come ad esempio un divieto ai sensi del diritto penale per preservare la riservatezza di un'indagine di
polizia.

Cio include qualsiasi richiesta legalmente vincolante di divulgazione dei Dati personali da parte di un‘autorita di
polizia o di un organo di sicurezza statale.

In caso di trasferimento, I'Entita importatrice Thales informera tempestivamente I'Entita esportatrice Thales e, ove
possibile, I'Interessato (se necessario con l'aiuto dell'Entita esportatrice Thales) se:

= riceve una richiesta legalmente vincolante da parte di un‘autorita pubblica ai sensi delle leggi del Paese di
destinazione, o di un altro Paese terzo, per la divulgazione dei Dati personali trasferiti ai sensi del BCR-C; tale
notifica includera informazioni sui Dati personali richiesti, sull'autorita richiedente, sulla base giuridica della richiesta
e sulla risposta fornita;

= viene a conoscenza di un accesso diretto da parte delle autorita pubbliche ai Dati Personali trasferiti ai sensi
del BCR-C in conformita alle leggi del paese di destinazione; tale notifica includera tutte le informazioni
disponibili all'Entita importatrice Thales.
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Se, in casi specifici, la notifica & vietata, I'Entita Thales a cui € stata comunicata la richiesta fara del suo meglio
per ottenere il diritto di rinunciare a tale divieto, al fine di comunicare il maggior numero di informazioni possibili
nel pit breve tempo, ed essere in grado di dimostrare di averlo fatto.

L'Entita importatrice Thales esaminera la legittimita della richiesta di divulgazione, in particolare se essa rientra nei poteri
concessi all'autorita pubblica richiedente, e contestera la richiesta se, dopo un'attenta valutazione, conclude che vi
sono ragionevoli motivi per ritenere che la richiesta sia illegittima ai sensi delle leggi del Paese di destinazione,
degli obblighi applicabili ai sensi del diritto internazionale e dei principi di comitatologia internazionale.

L'Entita importatrice di Thales, alle stesse condizioni, potra ricorrere in appello.

Quando contesta una richiesta, I'Entita importatrice Thales cerchera di ottenere misure provvisorie al fine di sospendere
gli effetti della richiesta fino a quando l'autorita giudiziaria competente non avra deciso nel merito. Non divulghera i
Dati Personali richiesti fino a quando non sara obbligata a farlo in base alle norme procedurali applicabili.

L'Entita importatrice Thales fornira la quantita minima di informazioni consentite quando risponde a una richiesta di
divulgazione, sulla base di una ragionevole interpretazione della richiesta.

L'Entita importatrice Thales fornira allEntita esportatrice Thales, a intervalli regolari, il maggior numero
possibile di informazioni pertinenti sulle richieste ricevute (in particolare, il numero di richieste, il tipo di dati richiesti,
l'autorita o le autorita richiedenti, se le richieste sono state contestate e I'esito di tali contestazioni, ecc.) Se allEntita
importatrice Thales & o diventa parzialmente o completamente vietato fornire allEntitd esportatrice Thales le
informazioni di cui sopra, informera senza indebito ritardo 'Entita esportatrice Thales.

L'Entita importatrice Thales conservera le informazioni di cui sopra per tutto il tempo in cui i dati personali saranno
soggetti alle garanzie previste dal BCR-C, e le mettera a disposizione dell'Autorita di Protezione dei Dati competente
su richiesta.

In ogni caso, i Trasferimenti di Dati Personali da parte di un'entita Thales a qualsiasi autorita pubblica non
possono essere massicci, sproporzionati e indiscriminati in modo tale da andare oltre quanto necessario in una
societa democratica.

1@ FORMAZIONE

Thales garantisce I'effettiva applicazione delle BCR-C all'interno dell'organizzazione. A tal fine, Thales ha adottato
un programma di formazione sulla protezione dei dati che mira a garantire che i dipendenti di Thales siano
consapevoli dei principi e delle procedure definiti dalla BCR-C.

Il programma di formazione mira a fornire dipendenti di Thales:
= unnucleo comune di conoscenze sui principi applicabili al trattamento dei dati personali;
= una buona comprensione delle procedure esistenti e di quando e come si applicano;
= una formazione specifica adattata alle diverse funzioni allinterno dell'organizzazione.

Questo programma di formazione avra, in particolare, lo scopo di garantire una formazione adeguata ai dipendenti
che hanno accesso permanente o regolare ai Dati Personali o che sono coinvolti nella raccolta dei Dati personali o
nello sviluppo degli strumenti utilizzati per il trattamento dei Dati Personali.

Inoltre, Thales si impegna a mantenere la cultura della protezione dei dati personali allinterno
dell'organizzazione. A tal fine, saranno attuate alcune azioni specifiche, come l'organizzazione di webinar su
specifici argomenti chiave o linee guida.

Il programma di formazione proposto viene ulteriormente sviluppato nell'Appendice 12 del BCR-C.
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19. AUDIT

Thales si impegna a eseguire regolarmente audit in relazione alla protezione dei dati personali, da parte di
revisori interni o esterni accreditati, 0 su esplicita richiesta del Responsabile della Protezione dei Dati del Gruppo o,
se del caso, dei Corrispondenti per la protezione dei dati, al fine di verificare che la protezione dei dati personali
sia conforme alle BCR-C.

Gli audit globali programmati (in loco o a distanza), compresi gli audit relativi alla conformita generale di
Thales alle BCR-C, saranno eseguiti su base regolare (ogni 3 anni per il Trattamento effettuato dalle Entita Thales).

A tal fine, Thales ha implementato un piano di audit che copre tutti gli aspetti del BCR-C, compresi i metodi per
garantire l'attuazione delle misure correttive.

Il piano di audit definisce:
= un calendario ragionevole in base al quale gli audit siano condotti;
= ['ambito di audit proposto;
= il team incaricato degli audit.

| risultati dell'audit saranno comunicati al Responsabile della Protezione dei Dati del Gruppo (e, se del
caso, ai membri dellOrganizzazione per la Protezione dei Dati Personali), al consiglio di amministrazione
dellEntita Thales interessata e, se del caso, al consiglio di amministrazione di Thales S.A. Le misure correttive
saranno definite con una priorita che consenta al Responsabile della Protezione dei Dati del Gruppo e, se del
caso, ai membri dell'Organizzazione per la Protezione dei Dati Personali di stabilire un calendario per l'attuazione di
tali misure.

La DPA competente pud avere accesso ai risultati dell'audit su richiesta.
Il piano di audit di cui alla presente sezione é ulteriormente descritto nell'’Appendice 5.

20. ORGANIZZAZIONE DELLA
PROTEZIONE DEI DATI PERSONALLI

L'implementazione del BCR-C richiede che tutte le entita e i dipendenti Thales siano coinvolti nel rispetto dei
requisiti in termini di protezione dei dati personali. Thales fara in modo di affidarsi a una comunita organizzata per la
protezione dei dati personali, che riunisce i dipendenti di Thales e che sara responsabile dell'effettiva attuazione
del BCR-C.

In questo contesto, Thales ha implementato un'‘organizzazione per la protezione dei dati personali e ha nominato,
in particolare, un Responsabile della Protezione dei Dati del Gruppo, affidandosi a una rete di Corrispondenti per la
Protezione dei Dati e di Referenti per la Protezione dei Dati, come ulteriormente descritto nell'Allegato 13. I
Responsabile della Protezione dei Dati del Gruppo riferisce direttamente al piu alto livello dirigenziale.

La responsabilita principale del Responsabile della Protezione dei Dati del Gruppo € quella di controllare che le
Entita Thales rispettino le disposizioni del BCR-C e la legislazione applicabile in materia di protezione dei dati
personali. Nell'esercizio di questa funzione, il Responsabile della Protezione dei Dati del Gruppo godra del
massimo supporto manageriale.

In particolare, il responsabile della protezione dei dati del Gruppo & incaricato di:
= definire la politica generale di protezione dei dati del gruppo Thales, le procedure da rispettare € le misure di
controllo da implementare per un'efficace protezione dei dati personali;
= informare regolarmente l'alta dirigenza sullo stato e sulla conformita del BCR-C;

= rispondere alle richieste e ai reclami degli interessati e valutare la raccolta e l'utilizzo dei dati personali da parte
delle entita Thales in termini di rischi potenziali relativi alla protezione dei dati;
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= determinare e attuare procedure per gestire le situazioni di non conformita;

= predisporre un‘'organizzazione efficace per notificare al DPA competente qualsiasi violazione dei dati personali,
nonché agli interessati, e definire il piano d'azione;

= monitorare in modo permanente la corretta applicazione delle regole interne, delle procedure e delle linee
guida relative alla protezione dei Dati Personali;

= centralizzare i risultati del monitoraggio e degli audit relativi allattuazione del BCR-C, affinché la DPA
competente possa accedervi in caso di indagini;

= essere il punto di contatto dedicato per le Autorita di protezione dei dati su questioni relative al Trattamento
effettuato da Thales.

Il Responsabile della protezione dei dati del Gruppo non ha compiti che possano generare un conflitto di interessi. Il
Responsabile della Protezione dei Dati del Gruppo non € incaricato di effettuare le Valutazioni d'Impatto sulla
Protezione dei Dati, né di effettuare gli audit BCR-C se tali situazioni possono generare un conflitto di interessi.
Tuttavia, il Responsabile della Protezione dei Dati del Gruppo pud svolgere un ruolo molto importante e utile
nell'assistere le Entita Thales, e per tali compiti & necessario richiedere la consulenza del Responsabile della
Protezione dei Dati del Gruppo.

Il responsabile della protezione dei dati del Gruppo puo essere contattato direttamente inviando un'e-mail a
dataprotection@ thalesgroup.com. Questo indirizzo e-mail € indicato in tutte le informative sulla privacy di
Thales.

21. AGGIORNAMENTO DEL BCR-C

Le BCR-C devono essere aggiornate per riflettere la situazione attuale (ad esempio per tenere conto delle
modifiche del contesto normativo, delle raccomandazioni del Comitato europeo per la protezione dei dati
(EDPB) o delle modifiche all'ambito di applicazione delle BCR-C).

Il Responsabile della Protezione dei Dati del Gruppo terra un elenco completamente aggiornato delle Entita Thales
vincolate dal BCR-C, registrera ogni aggiornamento del BCR-C e fornira le informazioni necessarie agli Interessati e,
su richiesta, alle autorita di protezione dei dati competenti.

Qualora una modifica alle BCR-C possa pregiudicare il livello di protezione offerto dalle BCR-C o incidere
significativamente su di esse (ad esempio, modifiche al carattere vincolante), deve essere comunicata in anticipo alle
autorita di protezione dei dati competenti, tramite 'autorita di vigilanza capofila, con una breve spiegazione delle ragioni
dell'aggiornamento. In questo caso, le Autorita di Protezione dei Dati competenti valuteranno anche se le modifiche
apportate richiedono una nuova approvazione.

Una volta allanno, le Autorita di Protezione dei Dati competenti devono essere informate, tramite I'autorita di
vigilanza capofila, di qualsiasi modifica apportata alle BCR-C o all'elenco delle Entita Thales, con una breve
spiegazione delle ragioni delle modifiche. Cio include qualsiasi modifica apportata al fine di allineare la BCR-C a
qualsiasi versione aggiornata delle raccomandazioni dell'lEDPB. Le Autorita di Protezione dei Dati competenti
devono essere informate una volta all'anno anche nei casi in cui non sono state apportate modifiche.

L'aggiornamento annuale o la notifica devono includere anche il rinnovo della conferma relativa ai beni come da
Sezione 9 qui sopra.

Devono essere comunicate tempestivamente anche le modifiche che potrebbero incidere sul livello di
protezione offerto dalla BCR-C o che influiscono in modo significativo sulla BCR-C (ad esempio, modifiche del
carattere vincolante):

= aciascuna Entita Thales vincolata dalle BCR-C (compresi i Clienti Interni);
= aidipendenti di Thales;
= ai Soggetti interessati in relazione ai quali Thales agisce in qualita di Titolare del trattamento.

Le comunicazioni relative a tali modifiche saranno effettuate per consentire ai Soggetti interessati di prendere
atto di tali modifiche e di intraprendere le azioni necessarie, ove richiesto.

Il responsabile della protezione dei dati del Gruppo ha la responsabilita di mantenere il BCR-C aggiornato e
conforme all'articolo 47 del GDPR e alle raccomandazioni del’EDPB.
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CATEGORIE DI
TRATTAMENTO

IS-IT / Sicurezza IS /
Telefonia

APPENDICE 1
ELENCO DELLE FINALITA DEL TRATTAMENTO EFFETTUATO DA THALES IN QUALITA DI
TITOLARE DEL TRATTAMENTO

SCOPI IDENTIFICATI

1.Gestione del Sistema Informativo e della rete telefonica, controllo degli accessi
al Sistema Informativo e ai vari strumenti IS/IT (software, applicazioni, stampanti,
ecc.), gestione delle autorizzazioni e delle nomine degli amministratori IS/IT
ad esse relative, autenticazione degli utenti e gestione dei loro profili,
monitoraggio delle azioni da loro svolte (ad esempio, modifica di database)

2. Implementazione di un sistema di posta elettronica

3. Monitoraggio e verifica delle connessioni a determinati strumenti informatici e
database al fine di determinare il tasso di utilizzo e calcolare il costo delle relative
licenze, analisi della navigazione dei siti web da parte degli utenti per comprenderne
['utilizzo e migliorare i siti web interessati.

4. Implementazione di audit di sicurezza IS/IT, gestione e monitoraggio di
violazionif/incidenti di sicurezza, implementazione di procedure per il back up dei
dati e la continuita operativa in caso di incidenti che impattano sul sistema
informativo.

5. Gestione e follow-up delle richieste di assistenza IS/IT presentate dagli utenti
all'Helpdesk.

6. Gestione dei telefoni e delle relative reti telefoniche a disposizione dei
dipendenti.

7. Gestione degli strumenti di collaborazione

Sicurezza

8. TVCC

9. Accoglienza dei visitatori, attuazione di misure di controllo per garantire la
sicurezza dell'accesso ai siti e monitoraggio degli incidenti di sicurezza in loco.

10. Gestione delle autorizzazioni di dipendenti, fornitori, partner e clienti,
trattamento dei dati biometrici di dipendenti e visitatori per I'ottenimento degli
accreditamenti e/o delle autorizzazioni necessarie per accedere a determinati
siti, documenti e/o applicazioni considerati sensibili.

11. Seguire i dipendenti in viaggio d'affari per garantire la loro sicurezza.

HR

12. Reclutamento dei dipendenti e follow-up delle candidature

13. Amministrazione della forza lavoro, profili dei dipendenti, gestione delle
organizzazioni, reportistica e analisi dei dati.

U Gestione di:
performance, remunerazione, benefici finanziari o non finanziari
sviluppo di carriera e competenze
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CATEGORIE DI
TRATTAMENTO

HR

SCOPI IDENTIFICATI

15. Gestione delle retribuzioni, del fascicolo amministrativo dei dipendenti
(presenze, assenze, assenze per malattia, pensionamento, trasferimenti, ecc.

16. Gestione della formazione professionale.

17. Gestione dei dipendenti in missione internazionale (follow-up missione, misure
di sostegno, situazione familiare).

18. Gestione e monitoraggio del parco veicoli professionali utilizzati dai
dipendenti. Verifica della patente di guida dei dipendenti interessati, compresa la
formazione nel campo della guida, ove necessario (ad esempio, chilometraggio
significativo). Follow-up delle infrazioni e dei reclami in caso di violazioni.

19. Salute sul lavoro.

20. Organizzazione delle elezioni professionali, gestione delle riunioni degli
organi di rappresentanza dei dipendenti, controllo dei mandati sindacali e delle
disposizioni dell'accordo Thales sui diritti sindacali.

21. Gestione del carico di lavoro, organizzazione e monitoraggio dei progetti e
delle attivita.

22. Gestione dei sondaggi tra i dipendenti

23. Gestione della politica occupazionale dei lavoratori disabili

Tecnica

24. Follow-up delle notifiche di invenzioni nel contesto delle attivita relative
proprieta intellettuale.

25. Prestazioni dei progetti di R&S (ricerca e sviluppo)

26. Gestione delle sperimentazioni e dei test delle soluzioni, dei prodotti e dei
servizi di Thales.

Conformita

27. Creazione e gestione dell'elenco degli insider e gestione della dichiarazione
anticorruzione, della procedura di due diligence nei confronti dei partner,
gestione delle procedure di whistleblowing, delle indagini interne e dei conflitti di
interesse.

28. Monitoraggio della conformita in termini di conformita commerciale e
protezione dei dati personali.

29. Gestione degli amministratori e degli azionisti anche al fine di rispettare gli
obblighi di legge.

30. Lobbying.
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CATEGORIE DI
TRATTAMENTO

Operazioni

SCOPI IDENTIFICATI

31. Trattamento ai fini della rendicontazione in materia di salute e sicurezza
ambientale.

32. Gestione dei documenti.

33. Gestione dei feedback dei dipendenti e della loro soddisfazione, follow-up dei
suggerimenti da loro presentati (ad esempio, cassetta dei suggerimenti).

34. Gestione delle autorizzazioni dei dipendenti e dei fornitori al fine di ottenere gli
accreditamenti e/o le autorizzazioni necessarie (i) per convalidare la conformita di
dati, documenti, prodotti 0 servizi a norme, standard o regolamenti o (i) per
effettuare verifiche o audit.

35. Gestione e monitoraggio dei rischi, degli infortuni e delle malattie
professionali, nonché dell'esposizione agli stessi a fini di prevenzione e statistica

36. Gestione, monitoraggio e inventario del portafoglio immobiliare del
gruppo

37. Trattamento dei dati personali ai fini della preparazione e del
supporto operativo del sopralluogo, dell'installazione e del funzionamento dei
sistemi Thales presso i siti dei clienti.

38. Gestione e follow-up dell'occupazione dei siti Thales.

Contenzioso e
assicurazioni

39. Gestione e follow-up delle richieste di risarcimento o di indennizzo dei
dipendenti, gestione dei rapporti con le compagnie di assicurazione a questo
riguardo.

40. Studio e risoluzione di reclami di terzi, richieste di indennizzo, contenzioso e
precontenzioso, e per la determinazione dei consulenti che assistono Thales
nelle procedure di contenzioso e precontenzioso.

Comunicazione/

41. Trattamento per finalita di organizzazione e comunicazione di eventi.

Eventi
42. Implementazione della rete aziendale, compresa la rete sociale aziendale.
43. Gestione delle relazioni con i clienti, i partner e i potenziali clienti.
44. Gestione delle operazioni di fusione e acquisizione.
Clienti/ 45. Gestione dei rapporti con i fornitori e i subappaltatori, con particolare riferimento
Fornitori/ alla gestione degli acquisti e al monitoraggio dei rapporti contrattuali.
Partner

46. Gestione della prenotazione, dell'acquisto, della valutazione e della fornitura
di formazione da parte di Thales a beneficio dei suoi clienti interni e/o esterni.

47. Presentazione di domande nell'ambito di gare d'appalto indette da potenziali
clienti, che comportano in alcuni casi scambi di dati con i partner offerenti e/o i
clienti.
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CATEGORIE DI
TRATTAMENTO

Clienti/
Fornitori/
Partner

SCOPI IDENTIFICATI

48. Sequire e gestire I'utilizzo delle piattaforme e delle reti interattive messe
a disposizione dei clienti finali e gli acquisti effettuati da questi ultimi su tali
piattaforme e reti interattive.

49. Trattamento ai fini dell'adattamento e dell'allestimento dei prodotti in base
alle esigenze dei clienti.

50. Gestione degli incidenti su prodotti e sistemi e delle segnalazioni di incidenti
da parte dei dipendenti Thales.

51. Trattamento dei dati finalizzato a garantire I'organizzazione, il follow-up e
I'esecuzione delle sessioni di formazione fornite da Thales ai propri clienti.

52. Elaborazione dei dati derivanti da operazioni di assistenza tecnica e
manutenzione effettuate per i clienti Thales.

53. Trattamento per la partecipazione e/o I'attuazione di progetti di ricerca.

54. Processo per l'ottenimento di sovvenzioni.

55. Gestione della firma elettronica.

56. Gestione delle trasferte, prenotazione e pagamento dei documenti di
viaggio, nonché rimborso ai dipendenti delle spese di viaggio, follow-up e
gestione delle spese presentate dai dipendenti, regali e ospitalita che i dipendenti
possono considerare di accettare o offrire e delle carte di credito professionali.

57. Accesso ad applicazioni o servizi online.

Strategia

58. Raccolta ed elaborazione di dati personali a fini di vigilanza normativa ed
economica e di intelligence strategica.

Contabilita/Tasse

59. Gestione della contabilita e della fiscalita e controllo delle operazioni
finanziarie.

Audit

60. Attuazione di audit interni al gruppo e follow-up delle azioni che ne derivano.
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APPENDICE 2

ENTITA THALES VINCOLATE DAL BCR-C E PAESI DI REGISTRAZIONE

Appendice 2.1: Elenco delle entita Thales.

Questo documento & un documento riservato ad uso interno Thales.

Appendice 2.2: Elenco dei Paesi in cui hanno sede le Entita Thales vincolate dalle BCR

Paesi dello Spazio economico europeo

Paesi al di fuori dello Spazio economico europeo

THALES BCRC

Austria Algeria
Belgio Argentina
Repubblica Ceca Australia
Danimarca Bahrein
Finlandia Bolivia
Francia Brasile
Germania Camerun
Grecia Canada
Ungheria Cile
Italia Cina
Lussemburgo Colombia
Paesi Bassi Egitto
Norvegia Hong-Kong
Polonia India
Portogallo Indonesia
Romania Israele
Spagna Costa d'Avorio
Svezia Giappone
Kazakistan
KSA
Libano

Malesia
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. . ; Paesi al di fuori dello Spazio economico europeo
Paesi dello Spazio economico europeo

Mauritius

Messico

Marocco

Nuova Zelanda

Nigeria

Oman

Pakistan

Filippine

Qatar

Russia (federazione)

Senegal

Singapore

Sudafrica

Svizzera

Taiwan, Provincia di Cina

Thailandia

Turchia

Emirati Arabi Uniti

Regno Unito

Stati Uniti

Venezuela
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APPENDICE 3

ACCORDO INFRAGRUPPO THALES

Questo documento € un documento riservato ad uso interno Thales.

APPENDICE 4
INFORMAZIONI E VINCOLATIVITA PER | DIPENDENTI DI THALES

Questo documento € un documento riservato ad uso interno Thales.

APPENDICE 5
PIANO DI AUDIT

Questo documento & un documento riservato ad uso interno Thales.

APPENDICE 6
POLITICA DI SICUREZZA DELLE INFORMAZIONI DEL GRUPPO THALES

Questo documento € un documento riservato ad uso interno Thales.

APPENDICE 7

LISTA DI CONTROLLO PER LA GESTIONE DELLE CRISI

Questo documento € un documento riservato ad uso interno Thales.

THALES BCR-C OPEN

Il presente documento non pud essere riprodotto, modificato, adattato, pubblicato, tradotto, in alcun modo, in tutto o in parte, o divulgato a terzi senza il preventivo consenso scritto di THALES.
© 2024 THALES Tutti i diritti riservati

30



APPENDICE 8

VALUTAZIONE DELL'IMPATTO DEL TRASFERIMENTO

Questo documento € un documento riservato ad uso interno Thales.

APPENDICE 9
PROCEDURA DI GESTIONE DELLE RICHIESTE DEGLI INTERESSATI

Questo documento € un documento riservato ad uso interno Thales.

APPENDICE 10
PROCEDURA DI GESTIONE DEI RECLAMI DEGLI INTERESSATI

Questo documento & un documento riservato ad uso interno Thales.

APPENDICE 11
VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI DATI

Questo documento & un documento riservato ad uso interno Thales.

APPENDICE 12
PROGRAMMA DI

DRIV A

Questo documento & un documento riservato ad uso interno Thales.

APPENDICE 13

ORGANIZZAZIONE PER LA PROTEZIONE DEI DATI PERSONALI DI THALES

Questo documento & un documento riservato ad uso interno Thales.
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